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1. Celizakres ¢wiczenia

Celem <¢wiczenia jest prezentacja mozliwosci programowej oceny jakosci —Sieci
teleinformatycznej, wykorzystywanej w systemach zarzadzania srodkami transportu i dokonywanej
na podstawie pomiarow i analizy podstawowych parametrow tej sieci.

Zakres ¢wiczenia obejmuje obserwacje, ocen¢ oraz rejestracje podstawowych dla procesu

przeptywu danych w sieci teleinformatycznej parametréw, a w szczegdlnosci:
- monitoring urzadzen sieciowych,
- pomiar i historia czasow odpowiedzi,
- identyfikacja i rejestracja liczby utraconych pakietow,
- Monitorowanie dostepnosci komputerdw,
- pomiar i rejestracja PING,
- wykonanie i wizualizacja szybkiego traceroute,

- skanowanie portow i sieci.

2. Wykaz wykorzystanych przyrzaddéw i oprogramowania

- komputer PC z systemem Windows z podtaczeniem do sieci oraz dostgpem do
Internetu,

- program Axence NetTools, (rys. 2.1) do pobrania: https://axence.net/pl/axence-nettools .

3. Program Axence NetTools

Axence NetTools to pelna wersja aplikacji przeznaczonej do administrowania sieciami,
niedawno uczyniona catkowicie bezptatng. W sktad programu wchodzi 10 narzgdzi pozwalajagcymi
m. in. na skanowanie sieci w poszukiwaniu wszystkich komputerow na niej dziatajagcych, wy
listowanie wszystkich przychodzacych i wychodzacych potaczen z komputera, skanowanie portow i
serweréow (HTTP, POP3, MS SQL, Oracle i 50 innych) oraz narzgdzie TCP/IP workshop, ktore
pozwala uzyska¢ niskopoziomowe potaczenie TCP i UDP w celu testowania i wykrywania
probleméw z serwisami sieciowymi. Oprocz powyzszych, aplikacja zwiera takze inne popularne
narzedzia, takie jak: graficzny Ping, Trace, Lookup, Local info czy Bindwidth. Dodatkowo

NetTools umozliwia uzytkownikom korzystanie z funkcji: NetWatch do monitorowania
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dostepnosci wielu urzadzen w sieci, WinTools do wyswietlania informacji na temat systemu

Windows 1 przegladarki SNMP.

® Axence NetTools 3.0 - NetWatch
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Rys. 2.1 Program Axence NetTools

4. Poszczegollne sktadniki i funkcje programu Axence NetTools

NetWatch

Pozwala monitorowa¢ dostepnos$¢ wielu urzgdzen w sieci oraz ich czas odpowiedzi. Mozesz takze
ustawi¢ kilka warunkéw przy ktoérych NetTools powiadomi Cie poprzez email, wiadomos¢ lub
dzwigk w razie wystgpienia problemow (np. brak odpowiedzi od urzadzenia czy wolne tacze).
NetWatch prezentuje przejrzyste wykresy z aktualnymi i historycznymi danymi czasu odpowiedzi
oraz procentem utraconych pakietoéw. Podobnie jak we wszystkich cz¢éciach programu, mozesz

eksportowac te informacje do plikow txt, Excel i html.
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WinTools
Podaje wyczerpujace informacje o komputerach Windows: uruchomione procesy, serwisy, event
log, informacje o dyskach, pamigci i procesorze. Pozwala edytowac registry i tworzy¢ wlasne

zapytania.

NetStat
Listuje wszystkie przychodzace i wychodzace polaczenia z twojego komputera oraz wszystkie

otwarte porty. Dodatkowo mapuje otwarte porty i potaczenia na aplikacje, ktore ich uzywaja.

Local info

Przedstawia kilka tabel z waznymi informacjami o lokalnej konfiguracji: statystyki dla TCP/UDP i
ICMP, tabela adresow IP, tabela ARP i routingu, informacje o kartach sieciowych.

Skaner sieci

Czy chcialby§ wykry¢ wszystkie komputery w sieci (rowniez zdalnej)? Nie ma problemu. Wpisz
adres IP z tej sieci a blyskawicznie otrzymasz list¢ wszystkich komputerow oraz serwisow na nich

dziatajacych. Narzedzie to pozwala tez wykrywac niektore trojany oraz spyware.

Skaner portow i serwisow

Pozwala sprawdzi¢ wszystkie otwarte porty oraz dziatajace serwisy (HTTP, POP3, MS SQL,
Oracle i 50 innych). Nie tylko sprawdza czy port jest otwarty, ale wysyta zapytanie i sprawdza, czy

odpowiedz spetnia okreslone kryteria. Skaner moze takze wykry¢ niektore trojany i spyware.

TCP/IP workshop

Pozwala uzyska¢ niskopoziomowe potaczenie TCP i UDP w celu testowania i wykrywania
problemdéw z serwisami sieciowymi. Za pomoca tego narzgdzia mozna wysyta¢ dane do dowolnego
portu na zdalnym komputerze oraz nastuchiwaé na porcie lokalnym aby zobaczy¢ wszystkie

nadsytane dane.
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Przegladarka SNMP

Pelna przegladarka SNMP, tak tatwa, ze mozesz jej uzywac jesli nawet nie wiesz nic 0 SNMP.

Inne narzedzia

Szybki traceroute pokazuje kazdy komputer na liscie, czas odpowiedzi i utracone pakiety (peiny
traceroute wykonywany jest w ciggu 1 sekundy). Lookup - podobnie jak nslookup pokazuje
wszystkie rekordy DNS i WHOIS. Narzegdzie Bandwidth pozwala sprawdzi¢ przepustowos¢ Sieci.

NetCheck - sprawdza jakos$¢ sprzetu sieciowego w sieci LAN.

5. Uwagi praktyczne

Dla zwigkszenia przejrzystosci instrukcji przyjeto wykorzystanie prostych skrotow

graficznych:

&=

- zapisz zrzut ekranu na dysku,

€

- pytanie, na ktore odpowiedz musi znalez¢ si¢ w sprawozdaniu,

Pod Zadnym pozorem nie nalezy ,,upraszcza¢” ¢wiczenia 1 probowaé wykonywac operacji
jednoczesnie z kilku punktow instrukcji. Jest to najszybsza droga do pomytki w realizacji
¢wiczenia, co skutkuje odrzuceniem sprawozdania.

6. Przebieg ¢wiczenia

6.1 Zapoznaj si¢ z obstuga programow wykorzystywanych podczas ¢wiczenia. Pamigtaj, ze
program Axence NetTools w systemie Windows7 lepiej uruchomi¢ jako Administrator —
prawy klawisz myszy.

Modut NetWatch

6.2 Dodaj do listy obserwowanych komputerow/serweréw: jeden z komputerow sieci TwT,
serwer TwT, serwer WT PW (www.wt.pw.edu.pl) oraz dwa z wybranych z wielu
popularnych portali informacyjnych. Dodanie adresu jest mozliwe poprzez wpisanie go w

polu tekstowym Adres lub wybraniu go z rozwijanej listy i naci$nigcie przycisku Dodaj.

Upewnij sie, ze program pobiera dane ze wszystkich adresow.
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Modut PING

6.3 Dla adresow (komputerow) wybranych w p. 6.2 dokonaj kolejno pomiaréw Czasow
odpowiedzi dla wystanych 100 pakietow. Wprowadzenie adresu jest mozliwe poprzez
wpisanie go w polu tekstowym Adres lub wybraniu go z rozwijanej listy i naci$nigcie
przycisku Ping. Zatrzymaj pomiar po osiagnieciu zadanej liczby pakietow poprzez
nacisnigcie Stop. Dla kazdego z adresow zapisz otrzymane wyniki i wykresy (prawy
klawisz myszy i Eksportuj). 2 e wystano pakietow? ¥ Ile otrzymano i ile pakietow
stracono? ¥ Jakie sa czasy odpowiedzi: minimalny, maksymalny i $redni? ¥ Ktory z
komputeréw oferuje najmniejsze, a ktory najwicksze czasy? ¥ Ktéry z komputerow
najczesciej traci pakiety? ¢ Co odpowiada za uzyskane wyniki? ¢ Jakie sa miedzy nimi

zaleznoéci? ¢

Modut NetCheck

6.4 Dla adresow (komputeréw) wybranych w p. 6.2 dokonaj kolejno pomiarow
przepustowosci i1 czasOw transmisji roznej wielkosci pakietow dla wysytanych 100
pakietow. Czekaj na zakonczenie pomiaru. Wprowadzenie adresu jest mozliwe poprzez
wpisanie go w polu tekstowym Adres lub wybraniu go z rozwijanej listy i naci$nigcie
przycisku NetCheck. Zatrzymaj pomiar po osiggni¢ciu zadanej liczby pakietow poprzez
nacisnigcie Stop. Dla kazdego z adresow zapisz otrzymane wyniki. £ e wystano
pakietow? ¥ Tle otrzymano i ile pakietow stracono? ¥ Jakie sa czasy transmisji:
minimalny, maksymalny i $redni? ¢ Jaka jest przepustowosé¢ lacza? ¢ Ktory z
komputeréw oferuje najmniejsze, a ktory najwigksze czasy? ¢ Ktory z komputerow
najczeéciej traci pakiety? ¢ Co odpowiada za uzyskane wyniki? ¢ Jakie sa miedzy nimi
zalezno$ci? @ Jaki jest zwiazek i jakie zaleznosci migdzy tymi pomiarami, a pomiarami
w poprzednim punkcie? ¢

Modut Przepustowoscé

6.5 Dla adreséw (komputerow) wybranych w p. 6.2 dokonaj pomiaru i graficznej reprezentacji
przepustowosci transmisji 100 pakietéw (zatrzymaj pomiar po osiggnigciu tej liczby) dla
pakietéw o statej wielkosci 1000 Bajtow. Czekaj na zakonczenie pomiaru. Wprowadzenie
adresu jest mozliwe poprzez wpisanie go w polu tekstowym Adres lub wybraniu go z
rozwijanej listy 1 naci$nigcie przycisku Przepustowos¢. Zatrzymaj pomiar po osiagnigciu
zadanej liczby pakietow poprzez naci$nigcie Stop. Dla kazdego z adresow zapisz
otrzymane wyniki i wykresy (prawy klawisz myszy i Eksportuj). 2 e wystano
pakictow? ¢ Tle otrzymano i ile pakietow stracono? ¥ Jaka jest przepustowosé tacza?
Y Ktory z komputerow oferuje najmniejsze, a ktory najwicksze czasy? ¢ Ktory z
komputeréw najczeéciej traci pakiety? ¢ Co odpowiada za uzyskane wyniki? ¢ Jakie sa
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miedzy nimi zaleznosci? ¢ Jaki jest zwiazek i jakie zalezno$ci migdzy tymi pomiarami, a

pomiarami w poprzednim punkcie? ¢

Modut Skanuj siec

6.6

6.7

Ponownie dla adresow (komputerow) wybranych w p. 6.2 dokonaj skanowania sieci.
Pamietaj, by w Opcjach (lewa strona okna programu) wybra¢ Serwisy. Czekaj na
zakonczenie skanowania, szczego6lnie na wypeienie kolumny Serwisy. Wprowadzenie
adresu jest mozliwe poprzez wpisanie go w polu tekstowym Adres lub wybraniu go z
rozwijanej listy i naci$nigcie przycisku Skanuj. Nie ma potrzeby zatrzymywania
skanowania, zakonczy si¢ ono automatycznie. W przypadku adresow portali skanowanie
moze zaja¢ zbyt duzo czasu. Mozna je zatrzymac poprzez nacisnigcie Stop. Poczekaj
jednak na wypetnienie danymi o Serwisach minimum 10 adresow IP — kolor zielony pola.
Dla kazdego z adresow zapisz otrzymane wyniki i wykresy (prawy klawisz myszy i
Eksportuj) w odpowiednim dla sprawozdania formacie. 2 zwroe szczegolng uwage na
dane dla adresu WT PW. Jakie sa zakresy IP dla poszczegolnych adresow (serwerdéw)? €
Co mozna powiedzie¢ na podstawie danych w kolumnie Urzgdzenie? ¢ Ktory z adresow
oferuje ich najwiccej? € O czym to $wiadezy? ¢ Czy mozliwy jest odczyt MAC? ¢

Jakie serwisy oferuja poszczegélne adresy? ¢ Co oznaczaja roznice? ¢

Zmien ustawienia Opcji na Porty (well known) i powtorz skanowanie jedynie dla adresu
(serwera) WT PW — wybierz z listy i naci$nij Skanuj. Nie ma potrzeby zatrzymywania
skanowania, zakonczy si¢ ono automatycznie. Poczekaj jednak na wypetnienie danymi
kolumny Porty. Zapisz otrzymane wyniki i wykresy (prawy klawisz myszy i Eksportuj) w
odpowiednim dla sprawozdania formacie. £ Jakie urzadzenia obstuguje serwer WT PW?
Y Czy potrafisz wskaza¢ te, ktore s przypisane do poszczegolnych zaktadow WT PW?
Y Jakie sa ich adresy IP i nazwy? Y Jakie porty one obstuguja? 9z czego wynikaja
roznice? ¥ Jaka jest nazwa urzadzenia zakladu TwT? ¢ Skopiuj ja (prawy klawisz
myszy) i otworz ten adres w przegladarce internetowej. Co si¢ wyswietla, jaka strona, jakie
dane? ¢

Modut NetWatch - ponownie

6.8

Klikajac na poszczegolne wiersze (adresy) wstrzymaj skanowanie — prawy klawisz myszy.
Przechodzac pomiedzy wierszami (adresami) wyswietlaj wykresy czaséw odpowiedzi i
utraconych pakietéw dla poszczegdlnych adreséw. Przeskaluj kazdy wykres dla Smin 1 1h.
Zapisz kazdy wykres (prawy klawisz myszy i Eksportuj) na dysku celem wykorzystania w
sprawozdaniu. £ Zbierz w tabeli zarejestrowane dane — moze by¢ zrzut fragmentu ekranu
lub eksport do dowolnego formatu (prawy klawisz myszy). Ktory adres (serwer) ma

najnizsze czasy odpowiedzi? ¢ Ktory najwyzsze? ¢ Ktory utracit najmniej, a ktory
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najwiccej pakietow? ¥ O czym to $wiadczy? ¥ Co moze by¢ tego przyczyna? ¢ Czy
te dane pokrywaja si¢ z danymi uzyskanymi wezeéniej? ¢ Co przedstawiaja wykresy?
Y Co na ich podstawie mozna powiedzie¢? ¢ Czy jest jakis zwiazek miedzy chwila

utraty pakietu a czasem odpowiedzi? ¢

Wykonanie sprawozdania

Nie nalezy umieszczaé w sprawozdaniu podstaw teoretycznych, opisow stanowiska

laboratoryjnego, ani wykorzystanego oprogramowania.

Sprawozdanie musi zawiera¢ wszystkie wymagane zrzuty ekrandéw. W sprawozdaniu musza

si¢ znalez¢ odpowiedzi na wszystkie postawione w instrukcji pytania, ponumerowane wg punktow,

w ktorych zostaly postawione. Zardwno opisy, jak 1 odpowiedzi, maja by¢ zwigzle, ale

przedstawione petnymi zdaniami.

Whnioski powinny zawiera¢é podsumowanie przeprowadzonych pomiaréw 1 obliczen.

Szczegdlny nacisk nalezy potozy¢ na zaprezentowanie roznic 1 podobienstw pomigdzy

poszczegdlnymi punktami ¢wiczenia. Sednem ¢wiczenia jest znalezienie zwigzku migdzy

uzyskiwanymi wynikami a sktadnikami i elementami sieci teleinformatycznej.
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