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1. Cel i zakres ¢wiczenia

Celem ¢wiczenia jest zapoznanie si¢ z budowa, funkcjonowaniem i programowaniem
Systemow Zabezpieczen Elektronicznych oraz ich mozliwoscig zastosowania w obiektach
transportowych. Laboratorium obejmuje badanie Systemu Sygnalizacji Wtamania i Napadu

(SSWiN) zintegrowanego z Systemem Kontroli Dostgpu (SKD).
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Rys. 1. Schemat blokowy stanowiska laboratoryjnego Systemu Sygnalizacji Wiamania i Napadu zintegrowanego

z Systemem Kontroli Dostepu
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Na rys. 1 przedstawiono schemat blokowy stanowiska laboratoryjnego Systemu

Sygnalizacji Wlamania i Napadu zintegrowanego z Systemem Kontroli Dostgpu w oparciu

o central¢ alarmowa Integra firmy SATEL. Sktada si¢ ono z:

plyty gtéwnej centrali alarmowej INTEGRA 64,
manipulatora LCD INT-KLCD-BL,

klawiatury strefowej INT-SK-GR,

tablicy synoptycznej PTSA,

ekspandera wejs¢ CA-64 E,

kontrolera systemu bezprzewodowego ACU-100,
ekspandera wyjs¢ CA-64 O-R,

modutu komunikacyjnego TCP/IP ETHM-1,
ekspandera syntezeréw mowy CA-64 SM,

ekspandera czytnikoéw kart zblizeniowych CA_ 64 SR,
czytnik kart zblizeniowych CZ-EMM,
bezprzewodowej czujki ruchu PIR APD-100,
bezprzewodowej czujki magnetycznej AMD-100,
dwukanatowej bezprzewodowej czujki magnetycznej AMD-101,
sterownika bezprzewodowego ASW-100 E,

cyfrowej pasywnej czujki podczerwieni AQUA PLUS,
sterownika radiowego 4-kanatowego RX-4K.

3. Centrala alarmowa INTEGRA 64

Centrala alarmowa INTEGRA jest urzadzeniem umozliwiajacym sprawowanie

nadzoru nad bezpieczenstwem réznego rodzaju obiektow. Nadzor ten dotyczy ochrony

przeciwwlamaniowej, 1 kontroli prawidtowego funkcjonowania nadzorowanych obiektow w

ciggu calej doby. Stan instalacji alarmowej jest monitorowany w sposob ciagly (24 h)

1 naruszenie ktoregokolwiek elementu wchodzacego w skiad systemu alarmowego wywotuje

alarm sabotazowy. Centrala reaguje na sygnaty z poszczeg6lnych czujek i podejmuje decyzje

0 tym, czy sygnalizowac¢ alarm. Poniewaz do centrali moga by¢ dotaczone rozne czujki,

rodzaj i sposOb alarmowania zalezy od oprogramowania centrali wprowadzonego przez

instalatora systemu alarmowego (centrala moze inaczej reagowaé¢ na sygnat z czujki

pozarowej, a inaczej na sygnat z czujnika kontrolujagcego poziom wody). Centrala pozwala
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grupowac wejscia i podtaczone do nich czujki w tak zwane strefy oraz swobodnie okresla¢,
ktora strefa jest nadzorowana (czuwa). Zadziatanie ktorejs z czujek takiej grupy (w dalszej

czesci zwane: naruszeniem wejscia), moze spowodowac alarm.

3.1. Podstawowe funkcje centrali alarmowej INTEGRA

e sygnalizowanie alarméw wlamaniowych, napadowych, pozarowych, technicznych i
pomocniczych,

e monitorowanie — komunikacja ze stacjami monitorujacymi (przesytanie na biezaco
szczegotowych informacji o wybranych zdarzeniach w chronionym obiekcie),

e powiadamianie telefoniczne o alarmie - komunikatem stownym lub komunikatem do
systemu przywotawczego (pager),

e odbieranie telefonow (funkcja zabezpieczona osobnym hastem), ktére umozliwia:
— informowanie uzytkownika o stanie systemu,
— sterowanie poprzez telefon niektérymi funkcjami centrali, zaprogramowanymi przez

Serwis,

e biezacy wydruk informacji o wszystkich lub wybranych zdarzeniach w systemie
alarmowym na zewnetrznej drukarce,

e kontrola dostgpu do pomieszczen z drzwiami wyposazonymi w zamKi
elektromagnetyczne,

e kontrola poprawnosci dziatania poszczegdlnych elementéw systemu alarmowego

(zasilacze, akumulatory, okablowanie).

3.2. Wiasciwosci uzytkowe centrali alarmowej INTEGRA

e roéznorodnos¢ form obstugi i sterowania systemem alarmowym:
— manipulator LCD,
— klawiatura strefowa,
— czytnik kart zblizeniowych,
— pilot 433 MHz (opcjonalnie, po zainstalowaniu modutu INT-RX),
— pilot 868 MHz (centrala INTEGRA 128-WRL oraz opcjonalnie pozostate centrale, po
podtaczeniu kontrolera ACU-100 z oprogramowaniem w wersji 2.0 lub nowszym),
— komputer z zainstalowanym programem DLOADX lub GUARDX,
—wiadomos¢ SMS (centrala INTEGRA 128-WRL oraz opcjonalnie pozostate centrale, po
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podtaczeniu modutu GSM-4S),
— przegladarka internetowa (opcjonalnie, po podtaczeniu modutu ETHM-1),
— telefon komérkowy z zainstalowang aplikacja MobileKPD (opcjonalnie, po podtaczeniu
modutu ETHM-1),
— palmtop (PDA lub MDA) z zainstalowang odpowiednia aplikacja (opcjonalnie, po
podtaczeniu modutu ETHM-1),

e definiowane przez instalatora opisy wejs¢ i stref, utatwiajace okreslenie zrodta alarmu,

e widoczny zegar i data systemu, pomagajace kontrolowa¢ poprawnos¢ dziatania funkcji
centrali zaleznych od czasu rzeczywistego,

e mozliwos¢ wyswietlania stanu stref (do 16 wybranych lub wszystkich),

e dostepne przegladanie pamigci alarmow, awarii (lub szczegotowej pamigci wszystkich
zdarzen) z tekstowym opisem zdarzenia, nazwa wejscia, modutu, strefy lub nazwa
uzytkownika obstugujacego system, wraz z doktadnym czasem wystapienia zdarzenia,

e kontrolowanie, zaleznie od ptyty gtownej, do 8 niezaleznych systemow alarmowych i do
32 stref czuwajacych niezaleznie,

¢ indywidualne sterowanie wyjsciami,

e dynamicznie zmieniajace si¢ menu (zalezne od uprawnien) umozliwiajace dostep do
szeregu funkcji uzytkownika — wyboru dokonuje sie poprzez akceptacje odpowiednigj
funkgji z listy wyswietlonej na ekranie manipulatora LCD,

e skroty klawiszowe utatwiajace wywolywanie czesto wykorzystywanych funkcji,

e notatka serwisowa pokazywana na wyswietlaczu LCD.

3.3. Podstawowe informacje dotyczgce obstugi centrali alarmowej INTEGRA

Do obstugi systemu alarmowego zbudowanego na bazie centrali alarmowej
INTEGRA wykorzystuje si¢ gtownie manipulatory LCD oraz klawiatury strefowe. Ponadto,
centrala nadzoruje i rejestruje uzycie zamkow szyfrowych oraz czytnikow kart zblizeniowych
1 pastylek DALLAS, zamontowanych przy drzwiach w poszczegodlnych pomieszczeniach
obiektu. Klawiatury strefowe moga rowniez petnic¢ rolg zamkow szyfrowych. Manipulatory
LCD moga obstugiwa¢ wiele stref z roznych partycji. Klawiatury strefowe obstuguja tylko
jedng strefe. Poszczegdlne urzadzenia sterujagce przypisywane sa przez instalatora do
konkretnych stref. Uzytkownicy moga sterowa¢ centralg tylko wtedy, gdy maja dostep do

stref obstugiwanych przez poszczegélne manipulatory lub klawiatury. Oznacza to, ze strefy
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przydzielone uzytkownikowi na etapie tworzenia nowego uzytkownika lub podczas jego
edycji, muszg by¢ zgodne ze strefami obstugiwanymi przez manipulator lub klawiaturg. Liste
stref obstugiwanych przez manipulator LCD ustala instalator. Podobna zasada dotyczy
klawiatur strefowych, zamkow szyfrowych, czytnikow kart zblizeniowych i pastylek
DALLAS. Uzytkownik moze sterowac przy pomocy klawiatur tymi strefami, do ktérych ma
dostep, moze otwiera¢ te drzwi z zamkami szyfrowymi lub czytnikami kart zblizeniowych /
pastylek DALLAS, do otwierania ktorych zostal upowazniony. Instalator ustala liste
uzytkownikow poszczegdlnych klawiatur strefowych, zamkow szyfrowych i czytnikow (dla
kazdego modutu osobng).

Dostep do funkcji sterujacych praca centrali oraz wazniejszych informacji o stanie
systemu chroniony jest HASLEM (hasto jest to kombinacja od 4 do 8 cyfr). W systemach
wymagajacych zwiekszonej ochrony istnieje mozliwosé¢ wydtuzenia hasta o prefiks (od 1 do 8
cyfr) zmieniany okresowo hastem administratora partycji. Istnieje mozliwos¢ uzyskania
niektorych informacji o systemie oraz wywotania niektorych funkcji bez potrzeby podawania

hasta - poprzez dtugie nacisnigcie (przez okoto 3 sekundy) jednego z klawiszy manipulatora.

3.4. Obstuga centrali za pomoca manipulatora

Manipulator LCD, przedstawiony na rysunku 2 i wykorzystywany na zajeciach,
posiada duzy ciektokrystaliczny wyswietlacz (2x16 znakéw) z podswietleniem statym lub
czasowym, wyzwalanym nacisnigciem klawisza, ewentualnie uaktywnianym naruszeniem
dowolnego wejscia (ustawienia serwisowe). Podswietlenie (rowniez klawiszy) moze zosta¢
automatycznie wytaczone w przypadku braku napigcia AC 230V zasilajacego centrale. W
czasie normalnej pracy wyswietlacz wskazuje aktualng date i godzine, moze tez wyswietla¢
na state nazwe manipulatora. Format wyswietlanej informacji ustala instalator. Dolna linia
wyswietlacza moze stuzy¢ do wskazywania biezacego stanu wybranych stref (maksymalnie
16), wyswietlane symbole sa zgodne z opisem przedstawionym w funkcji TESTY. Na
pierwszej pozycji dolnej linii (od lewej) wyswietlony jest stan, wybranej przez instalatora,
strefy o najmniejszym numerze. Na kolejnych pozycjach wyswietlane sg informacje
dotyczace stref wedtug rosnacej numeracji.

Na wyswietlaczu moga pojawi¢ si¢ takze informacje przekazywane przez serwis poprzez
mechanizm NOTATKI SERWISOWEJ. Wyswietlany tekst moze zawiera¢c maksymalnie 29

znakow, moze by¢ wyswietlony na state lub przez okreslony czas i moze by¢ widoczny dla
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wszystkich uzytkownikéw lub tylko dla niektorych po wpisaniu hasta.

Pod wyswietlaczem umieszczone sg klawisze (podswietlane w podobny sposob jak
ekran manipulatora) stuzace do:
e wprowadzania hasta,
e poruszania si¢ po menu i wybierania odpowiednich funkcji z listy,
e wprowadzania danych do wywotanych funkcji.
Litery umieszczone na klawiszach z cyframi moga utatwi¢ zapamietanie hasta poprzez
skojarzenie go z konkretnym wyrazem (np. hasto ,,[7][8][2][7][8]" odpowiada Stowu:
LSTART”).
Klawisze [#] i [ok] sa potgczone ze soba pod wzgledem elektrycznym i moga by¢ uzywane
zamiennie. Z tego powodu, jesli w dalszej czesci instrukcji bedzie mowa o uzyciu klawisza

[#], nalezy rozumie¢, ze w jego zastepstwie mozna réwniez uzy¢ klawisza [0k].
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Rys. 2. Widok manipulatora INT-KLCDR-GR wykorzystywanej na stanowisku laboratoryjnym

Przy wyswietlaczu LCD umieszczonych jest 6 diod $wiecacych LED pokazujacych

aktualny stan systemu.

Eﬁ ALARM (kolor czerwony) — ciagte swiecenie diody sygnalizuje alarm. Po uptywie
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czasu alarmu miganiem diody sygnalizowana jest pamie¢ alarmu. Dioda gasnie po
skasowaniu alarmu.

Uwaga: Dioda moze nie sygnalizowac alarméw w czuwaniu, jesli instalator, zgodnie

z wymaganiami normy CLC/TS 50131-3, zalgczy? opcje NIE WYSWIETLAJ ALARMOW

W CZUWANIU.

Eék - AWARIA (kolor z6tty) — s$wiatto migajace, informuje o wystgpieniu problemu
technicznego w systemie. Dioda zostaje czasowo wygaszona, gdy manipulator jest w trybie
czuwania czesciowego (czuwa przynajmniej jedna strefa dostepna dla danego manipulatora)
lub petnego (czuwajg wszystkie strefy dostgpne dla danego manipulatora). Dioda miga do
czasu dokonania przegladu awarii i skasowania pamigci awarii (opcja PAMIEC AWARII DO
SKASOWANIA zataczona) lub do czasu ustania przyczyny awarii (opcja PAMIEC AWARII
DO SKASOWANIA wytaczona).

[ . CZUWANIE (kolor zielony) - dioda miga, gdy czuwanie zatgczono w czesci stref, a

swieci w sposob ciagly, gdy czuwaja wszystkie strefy obstugiwane przez manipulator.

ol SERWIS (kolor zielony) — dioda miga, gdy centrala znajduje si¢ w trybie serwisowym
(funkcja dostepna tylko dla uzytkownika postugujacego sie¢ hastem serwisowym).

Uwaga: Tryb serwisowy ogranicza normalne dziafanie centrali. Nie sg sygnalizowane alarmy
z wigkszosci wejs¢ (oprocz wejs¢ typu:  NAPADOWE, 24H BANKOMATOWE i 24H
WIBRACYJNE) oraz alarmy sabotazowe. Aby przywroci¢ normalne dziafanie centrali, nalezy
zakorniczy¢ prace w tym trybie, gdyz centrala nie powraca automatycznie do normalnego trybu

pracy.

B . crura (dwie diody koloru zielonego) - wykorzystywane w funkcjach z trybem
graficznym, wskazuja, ktory zestaw danych jest aktualnie wyswietlany. Moga okresla¢
numery wejs¢, wyjs¢ lub wskazywac odpowiednia szyne ekspanderow.

Wykonujac dziatania na klawiaturze manipulatora mozna ustysze¢ sygnaly
dzwigkowe odpowiadajgce nastepujagcym sytuacjom:

e Jeden dtugi dzwigk — odmowa zataczenia czuwania — naruszone jest wejscie, ktore nie
powinno by¢ naruszone podczas zatagczania czuwania (opcja KONTROLOWANE PRZY
ZALACZANIU CZUWANIA), wystapita awaria akumulatora, ekspandera lub klawiatury.
Odmowa dotyczy wszystkich wybranych do zataczenia stref. Rowniez ostrzezenie o

awarii w systemie — przed zatgczeniem czuwania.
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Dwa dtugie dzwieki - centrala nie rozpoznata hasta; sygnalizacja niedostepnej funkcji;

btedne dane; potwierdzenie rezygnacji z wykonania wybranej funkcji (po nacisnieciu [*]

na klawiaturze manipulatora); nacisniety klawisz jest nieaktywny, odczyt karty o

nieznanym kodzie.
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Rys. 3. Funkcje klawiszy i sygnalizacja LED manipulatora INT-KLCDR-GR
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e Trzy dtugie dzwieki — hasto rozpoznane, ale wywotywana funkcja jest niedostepna (np.
wiaczona jest czasowa blokada strefy, albo uzytkownik nie ma dostepu do stref
obstugiwanych przez manipulator).

e Dwa krotkie dzwicki — akceptacja wyboru - wejscie na bardziej szczegotowy poziom
menu.

e Trzy krotkie dzwieki — potwierdzenie zataczenia lub wytaczenia czuwania.

e Cztery kroétkie i jeden dtugi - akceptacja wykonania wybranej funkcji.

e Trzy pary krotkich dzwickoéw - konieczno$¢ zmiany hasta (np. inny uzytkownik, podczas
zmiany swojego hasta, trafit na identyczng kombinacje cyfr jak w hasle danego
uzytkownika; konczy sie czas waznosci hasta).

Dodatkowo moga by¢ sygnalizowane nastepujace sytuacje:

e Alarm w strefie - dzwigk ciagly przez globalny czas trwania alarmu (czas
zaprogramowany przez serwis).

e Alarm pozarowy - seria diugich dzwi¢kéw, co sekunde, przez globalny czas trwania
alarmu.

e Odliczanie czasu na wejscie — 2 krotkie dzwigki co sekunde.

e Odliczanie czasu na wyjscie - diugie sygnaty co 3 sekundy zakonczone serig krotkich
sygnatow (przez 10 sekund) i jednym diugim sygnatem. Sposob sygnalizacji ,,czasu na
wyjscie” informuje o konczacym si¢ odliczaniu przed zataczeniem czuwania.

e QOdliczanie czasu op6znienia autouzbrojenia (strefy sterowane timerami) - seria
7 dzwiekow (coraz krotszych).

e Gong w manipulatorze - pig¢ krotkich dzwigkow - jest to reakcja na zadziatanie
niektorych czujek, wybranych przez instalatora.

Obstuga systemu z manipulatora LCD rozpoczyna si¢ od wpisania przez uzytkownika

HASLA i nacisniecia klawisza oznaczonego [#], [ok] lub [*].

Manipulator INT-KLCDR-GR z  wbudowanym czytnikiem kart zblizeniowych
posiada kilka dodatkowych funkcji:

e odczyt kodu karty podczas przydzielania jej uzytkownikowi (funkcje: NOWY
UZYTKOWNIK, EDYCJA UZYTKOWNIKA),

e wykonanie funkcji okreslonej przez instalatora,

e rejestracja obchodu wartownika.

Manipulator moze reagowac na krotkie zblizenie karty do czytnika umieszczonego w
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jego obudowie lub na zblizenie Karty i przytrzymanie jej przez kilka sekund (ok. 3s).

Mozliwe jest rowniez wykonanie kolejno po sobie dwoch funkcji przypisanych do zblizenia i

do przytrzymania karty przy czytniku. Wiasciwosé ta pozwala, przy pomocy jednokrotnego

uzycia karty, na realizacj¢ dos¢ skomplikowanych funkcji, ktérych wywotanie z klawiatury

manipulatora moze by¢ czasochtonne.

Wykaz funkcji, ktore mozna wywota¢ przy pomocy karty zblizeniowej:

e nic — brak reakcji

e jak hasto [*] - wejscie do menu funkcji uzytkownika

e jak hasto [#] - wywotanie funkcji wyboru stref do zataczenia lub wytaczenia czuwania
(zatgczenie lub wytaczenie czuwania, jesli lista wyboru dla danego hasta ograniczona jest
do jednej strefy)

e jak hasto 1 - wykonanie funkcji przypisanej do klawisza ze strzatka

e jak hasto < - wykonanie funkcji przypisanej do klawisza ze strzatka

e jak hasto — - wykonanie funkcji przypisanej do klawisza ze strzatka

e jak hasto | - wykonanie funkcji przypisanej do klawisza ze strzatka

e otworz drzwi (we) — sterowanie zamkiem elektromagnetycznym drzwi (generuje
zdarzenie DOSTEP UZYTKOWNIKA).

e otworz drzwi (wy) - sterowanie zamkiem elektronicznym (generuje zdarzenie WYJSCIE
UZYTKOWNIKA).

e 2 diugie dzwieki — sygnalizacja odczytania kodu karty

e 1 krotki dzwigk — sygnalizacja odczytania kodu karty.

Uwaga:

e Wybranie funkcji 2 lub 3 jako uruchamianej przez ZBLIZENIE KARTY blokuje dostep do obstugi funkcji
PRZYTRZYMANIE KARTY.

o Funkcja 8 i 9 wymaga wybrania przez instalatora drzwi, ktére manipulator bedzie otwieraZ. Mozliwe jest
sterowanie dowolnymi drzwiami obsfugiwanymi przez system (otwieranym przez zamki szyfrowe, klawiatury
strefowe lub ekspandery czytnikéw kart zblizeniowych).

e Dwa dfugie dzwigki mogg réowniez o0znaczac odczytanie karty o nieznanym kodzie.

Trzykrotne odczytanie nieznanego (bZednego) kodu moze wygenerowacé zdarzenie zapamietane przez centrale lub

alarm. Moze tez zablokowa¢ czytnik w manipulatorze na 90 sekund.
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3.5. Obstuga centrali za pomoca klawiatury strefowej

Na zajeciach wykorzystywana jest klawiatura strefowa INT-SK-GR przedstawiona na
rysunku 4. Model tej klawiatury posiada pod$wietlanie w kolorze zielonym (stad w nazwie
koncowka GR), modele z niebieskim pod§wietleniem posiadajg koncéwke BL. Pod$wietlenie
moze by¢ state lub czasowe. Klawiatury strefowe posiadaja diody sygnalizujace nastgpujace

zdarzenia:

)

L=" - ALARM (kolor czerwony) — ciagte swiecenie diody sygnalizuje alarm. Po uptywie
czasu alarmu miganiem diody sygnalizowana jest pami¢¢ alarmu. Dioda gasnie po

skasowaniu alarmu (patrz: ALARMY).

[ CZUWANIE (kolor zielony) — ciagte swiecenie informuje, ze w strefie, do ktorej

klawiatura zostata przypisana, zatagczono czuwanie. Miganie sygnalizuje odliczanie czasu na
wyjscie.

A - AWARIA (kolor zotty) — miganie sygnalizuje wystapienie problemu technicznego.
Sygnalizacja dotyczy awarii z catego systemu alarmowego, a nie tylko ze strefy
kontrolowanej przez klawiature. Rodzaj awarii mozna sprawdzi¢ w manipulatorze LCD.
Sygnalizacja awarii jest czasowo wytgczana, kiedy w strefie kontrolowanej przez klawiature
zostaje zatgczone czuwanie. Wytaczenie czuwania przywraca sygnalizacje awarii. Dioda miga
do czasu dokonania przegladu awarii w manipulatorze LCD i skasowania pamie¢ci awarii
(opcja PAMIEC AWARII DO SKASOWANIA zataczona) lub do czasu ustania przyczyny
awarii (opcja PAMIEC AWARII DO SKASOWANIA wytaczona).

—
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Rys. 4. Widok klawiatury strefowej INT-SK-GR wykorzystywanej na stanowisku laboratoryjnym

Uwaga: Dioda moze nie sygnalizowac alarméw w czuwaniu, jesli instalator, zgodnie z wymaganiami normy
CLC/TS 50131-3, zaigczyf opcje NIE WYSWIETLAJ ALARMOW W CZUWANIU.
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Miganie kolejno wszystkich diod (od gory do dotu) sygnalizuje brak komunikacji
klawiatury z centralg. Sytuacja taka moze mie¢ miejsce, gdy w centrali jest uruchomiony
program STARTER lub zostat uszkodzony kabel taczacy klawiature z centralg. Istnieje
mozliwos¢ zaprogramowania strefy jako zataczanej lub wylaczanej powprowadzeniu dwoch

haset. W takim przypadku, po wpisaniu pierwszego hasta zaczynaja miga¢ na przemian diody

oznaczone (2> | Eéh [CZUWANIE i AWARIA], a centrala oczekuje na podanie drugiego

hasta.

Podobnie jak manipulator LCD, klawiatura strefowa moze generowa¢ informacje
dzwieckowe. Z uwagi na brak wyswietlacza jest to forma potwierdzenia przyjecia przez
centrale wywotanej funkcji.

e Jeden krotki dzwigk — potwierdzenie wprowadzenia hasta (jezeli zatagczona jest opcja
SYGNALIZACJA WYSLANIA HASLA).

e Jeden dtugi dzwigk — odmowa zatgczenia.

e Dwa dtugie dzwigki — hasto nieznane centrali.

e Dwa krotkie dzwigki — akceptacja pierwszego z dwoch haset potrzebnych do zataczenia,
lub wytaczenia czuwania.

e Trzy diugie dzwi¢ki — hasto nie moze sterowac dang strefs.

e Trzy krotkie dzwieki — potwierdzenie zataczenia lub wytaczenia czuwania.

e Trzy pary krotkich dzwigkow — koniecznos¢ zmiany hasta — inny uzytkownik, podczas
zmiany swojego hasta, trafit na identyczng kombinacje cyfr jak w hasle danego
uzytkownika lub zbliza si¢ koniec okresu waznosci hasta.

e Cztery krotkie i jeden diugi dzwiek — potwierdzenie wykonania funkcji sterujacej,
dokonania zmiany hasta, potwierdzenie obchodu wartownika.

e Pig¢ krotkich dzwigkow — otwarte drzwi zalezne — sterowanie zamkiem nie zostato
wykonane. Aby uruchomi¢ zamek, nalezy zamkna¢ drzwi zalezne i wpisa¢ hasto
ponownie.

Sygnalizacja dzwigkowa moze by¢ zastagpiona miganiem podswietlenia klawiszy.
Dzwigki przektadaja si¢ odpowiednio na zaniki podswietlenia klawiatury - jezeli
podswietlenie jest wiaczone, albo na zapalanie si¢ podswietlenia - jezeli normalnie jest ono
wylaczone.Klawiatura strefowa moze rowniez sygnalizowa¢ dzwigkiem inne sytuacje.

e Alarm w strefie — dzwiek ciagty przez globalny czas trwania alarmu.

e Pamie¢ alarmu — dtugie dzwieki co dwie sekundy do momentu skasowania alarmu.
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Dzwigki sg zsynchronizowane z miganiem diody oznaczonej m [ALARM]. Nacisnigcie
klawisza z cyfra wycisza sygnalizacje¢ na okoto 40 sekund.

e Alarm pozarowy — seria dtugich dzwickoéw co sekunde przez globalny czas trwania
alarmu.

e Pamie¢ alarmu pozarowego — krotkie dzwigki co dwie sekundy do momentu skasowania

alarmu. Dzwigki sg zsynchronizowane z miganiem diody oznaczonej E?" [ALARM].

Nacisnigcie klawisza z cyfra wycisza sygnalizacj¢ na okoto 40 sekund.

e Odliczanie czasu na wejscie — 2 krotkie dzwigki co sekunde.

e Odliczanie czasu na wyjscie — dtugie sygnaty co 3 sekundy zakonczone serig krotkich
sygnatow (przez 10 sekund) i jednym diugim sygnatem. Sposob sygnalizacji ,,czasu na
wyjscie” informuje o konczacym si¢ odliczaniu przed zataczeniem czuwania.

e Odliczanie czasu opodznienia autouzbrojenia (strefy sterowane timerami) — seria 7
dzwickow (coraz krotszych).

e Zbyt dtugo otwarte drzwi — krotkie dzwiegki powtarzane z duzg czestoscia do czasu

zamkniecia drzwi (przy uaktywnionej funkcji kontroli drzwi).

e Gong w ekspanderze — pi¢¢ krotkich dzwiekow — informacja o naruszeniu wybranych
wejs¢ w strefie (w Klawiaturze strefowej musi by¢ zataczona opcja SYGNALIZACJIA
GONG, a dla wejscia musi by¢ zataczona opcja GONG W EKSPANDERZE).

Obstuga systemu z klawiatury strefowej jest bardzo ograniczona i dotyczy tylko strefy, do

ktorej klawiatura zostala przydzielona przez instalatora. Istnieje mozliwos¢ sterowania z

klawiatury strefowej, przy pomocy hasta uzytkownika, elektromagnetycznym zamkiem

drzwi. Do jednej strefy mozna przydzieli¢ kilka klawiatur strefowych.

Funkcje dostepne z klawiatury to:

[Hasto][#] - zataczenie lub wytaczenie czuwania w strefie oraz skasowanie sygnalizacji

alarmu lub wykonanie funkcji sterujacej,

[Hasto][*] - sterowanie przekaznikiem umieszczonym na ptytce modutu (np. otwarcie

zamka elektromagnetycznego drzwi), moze rowniez Wylaczy¢ czuwanie (jesli

strefa byta uzbrojona, a przekaznik nie jest uaktywniany na czas czuwania).

Uwagi:

o Jezeli w danej strefie zalgczone jest czuwanie, a klawiatura steruje réwniez zamkiem elektromagnetycznym
drzwi, to wpisanie: [HASZO][*] spowoduje wylgczenie czuwania i otwarcie drzwi - o ile strefa nie jest
czasowo zablokowana.
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e Whpisanie [HASZO][*] nie wyigczy czuwania, jezeli dla ekspandera jest zagczona opcja HASZO + * NIE
WYZ£4CZA CZUWANIA. Mimo tego drzwi mogg zostaé otwarte, jezeli w ekspanderze zalgczona jest opcja
DOSTEP GDY CZUWA.

Uzytkownik, ktory chce uruchomi¢ wymienione funkcje, podobnie jak w przypadku
manipulatora LCD, musi mie¢ dostep do danej strefy i odpowiednie uprawnienia. Oprocz
tego, musi mie¢ prawo do korzystania z danej klawiatury (nadaje je administrator lub

instalator (serwis)).

Uwaga: Trzykrotne wpisanie nieprawid/owego (nieznanego centrali) hasfa moze:

e wywo/aé alarm;

e zablokowac¢ klawiature na 90 sekund. Po up#ywie czasu blokady kazde wpisanie kolejnego nieprawidZowego
hasta zablokuje klawiature.

Funkcje dostepne z klawiatury strefowej bez podania hasta:

e nacisniecie kolejno klawiszy [0] i [#] — zataczenie petnego czuwania;

e nacisniccie kolejno klawiszy [1] i [#] — zataczenie pelnego czuwania i zablokowanie
wejs¢ z wiaczona opcja BLOKOWANE PRZY BRAKU WYJSCIA Z OBIEKTU;

e nacisniecie kolejno klawiszy [2] i [#] — zataczenie czuwania bez wewnetrznych;

e nacisniecie kolejno klawiszy [3] i [#] — zataczenie czuwania bez wewnetrznych i bez
Czasu na wejscie;

e nacisnigcie i przytrzymanie przez okoto 3 sekundy klawisza [*] (INT-SK-GR) — alarm
pozarowy;

e nacisnigcie i przytrzymanie przez okoto 3 sekundy klawisza [0] (INT-SK-GR) — alarm
medyczny;

e nacisnigcie i przytrzymanie przez okoto 3 sekundy klawisza [#] (INT-SK-GR) — alarm

napadowy.

Zmiana hasta uzytkownika odbywa si¢ nastepujaco:

e Nacisna¢ i przytrzymac dtuzej (przez okoto 3 sekundy) klawisz z cyfra 1 (zaczng migac

na przemian diody LED oznaczone [!%i [ [ALARM i CZUWANIE] - czerwona i
zielona).

e Wpisa¢ dotychczasowe HASLO i nacisna¢ [#] (zacznag miga¢ na przemian diody LED

oznaczone m | A [ALARM i AWARIA] - czerwona i zo6tta).
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e Wpisa¢ nowe HASLO i nacisnag¢ [#] (diody przestang miga¢ i modut wygeneruje sygnat

potwierdzenia wykonania funkcji).

Centrala w czterech przypadkach nie moze przyjaé zmiany hasta co sygnalizuje dwoma

dhugimi dzwigkami:

e Nowe hasto posiada niepoprawng ilos¢ znakéw (dopuszcza si¢ od 4 do 8 cyfr),

e Nowe haslo jest zbyt proste (uruchomiono w systemie funkcje kontroli fatwych haset),

e Nowe haslo jest takie samo jak hasto innego uzytkownika systemu alarmowego,

e Zmiana hasta zostata zablokowana, poniewaz inny uzytkownik przy nadawaniu swojego
hasta powtorzyt hasto, ktore znajduje si¢ juz w systemie alarmowym. Jezeli jest zatagczona
opcja przypominania o potrzebie zmiany hasta, to kazde uzycie takiego ,,trafionego™ hasta
bedzie sygnalizowane trzema podwdjnymi sygnatami. W takim przypadku zmiana hasta
bedzie mozliwa tylko przy uzyciu manipulatora LCD - z koniecznoscig potwierdzenia
zmiany (patrz opis funkcji ZMIANA HASLA) przez administratora partycji. Mechanizm
ten uniemozliwia ,przejecie” hasta 1 jego uprawnien przez uzytkownika, ktory

przypadkowo ,.trafit” w to hasto.

Uwaga: Przy duzej ilosci uzytkownikow zaleca sig uzywanie dfuzszych hasef, co najmniej 5-cio cyfrowych, aby
zmniejszy¢ prawdopodobieristwo ,, trafienia” w hasfo innego uzytkownika. Norma CLC/TS 50131-3 wymaga
uzywania 6-cio cyfrowych hasef.

3.6. Hasta i uzytkownicy w systemie alarmowym

Dostep do funkcji sterujacych praca centrali jest mozliwy po podaniu odpowiedniego
hasta (od 4 do 8 cyfr) i nacisnigciu klawisza [*] lub [#]. Wyodrebniono trzy podstawowe typy
haset:

Hasto serwisowe — hasto to identyfikuje uzytkownika o szczegdélnych uprawnieniach:
sterujgcego wszystkimi strefami, mogacego otwiera¢ wszystkie drzwi kontrolowane przez
centrale, majgcego dostep do wigkszosci funkcji centrali (oprocz funkcji: DOSTEP
SERWISU,  PRZEGLAD  ADMINISTRATOROW, ZMIANA  PREFIKSOW,
UZYTKOWNICY i niektorych opcji, mogacego wprowadzaé i kasowaé administratorow
partycji.

Fabrycznie zaprogramowano hasto serwisowe: 12345.

Hasto administratora (nadzorcy) — hasto uzytkownika o najwyzszych uprawnieniach w
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partycji. Administrator ma dostep do wszystkich stref swojej partycji, a takze decyduje o
dostepie do systemu hasta serwisowego. Istnieje funkcja, dostepna tylko dla administratora,
odblokowujaca dostep serwisu na okreslony czas i opcja ustalajgca dostgp na state (patrz
Opis funkcji uzytkownika: DOSTEP SERWISU, ZMIANA OPCJI). Fabrycznie
zaprogramowano hasto administratora partycji pierwszej: 1111. Inne uprawnienia
administratora moga by¢ ograniczone przez serwis (instalatora). Jesli w systemie
zdefiniowano kilka partycji, kazda moze mie¢ wiasne hasto administratora.

Hasto uzytkownika — pozostate hasta wprowadzone do systemu przez — serwis,
administratorow i uzytkownikéw posiadajacych uprawnienie do edycji uzytkownika. Hasta
przeznaczone do codziennej obstugi systemu. W centralach INTEGRA mozna wprowadzi¢ od
16 do 240 takich haset. llos¢ dostepnych haset zalezy od wielkosci centrali, w przypadku
centrali wykorzystywanej na zajeciach ilos¢ dostgpnych haset wynosi 192.

Uwagi:

e  Serwis moze dodawad, edytowac i usuwac uzytkownikow w partycji, jezeli administrator zalgczy opcje
SERWIS EDYTUJE.

o Kazdy uzytkownik systemu (oprécz administratora) moze mieé przypisane has/o telefoniczne — patrz rozdzia/
ODPOWIADANIE NA TELEFON.

e Has/o serwisowe jest odrzucane przez centrale, jezeli zablokowany jest dostep serwisu. Administrator moze
odblokowac dostep serwisu do systemu alarmowego czasowo lub na stafe.

o Jezeli w systemie nie istnieje hasfo administratora (usunieto wszystkich administratoréw), to serwis ma
nielimitowany czasem dostep do systemu.

e Zaleca sig, aby hasfo administratora nie by/o uzywane codziennie (mozliwos¢é podejrzenia has/a).
Administrator powinien wprowadzi¢ dla siebie has/o zwykZego uzytkownika z zablokowanymi funkcjami
., Strategicznymi” i uzywac go w codziennej pracy. Giéwnym celem takiego postepowania jest ochrona
dostepu do trybu serwisowego oraz mozliwosci dopisywania hasef przez osoby postronne.

Dodatkowg mozliwoscia jest przypisanie do hasta okreslonej funkcji sterujacej, ktora
zostanie wykonana po wpisaniu hasta i nacisnieciu [#] lub po uzyciu karty zblizeniowej
przypisanej do danego hasta. Instalator (wykorzystujac hasto serwisowe) nadaje hasta i nazwy
administratorom (po jednym administratorze dla kazdej partycji) oraz nadaje im uprawnienia.
Serwis i administrator maja prawo wprowadza¢ zwyktych uzytkownikoéw systemu. Nadajg im
uprawnienia, typ oraz ustalaja strefy, do ktorych uzytkownicy beda mieli dostep. Zwykty
uzytkownik moze rowniez mie¢ uprawnienie do wprowadzania nastepnych uzytkownikow.
Nowy uzytkownik moze mie¢ dostep tylko do tych funkcji i stref, do ktorych dostep ma
uzytkownik wprowadzajacy nowe hasto.

Uwaga: Jezeli wprowadzony uzytkownik ma uprawnienie do zmiany hasfa, to powinien dokona¢ takiej zmiany
po pierwszym uzyciu swojego hasfa. Centrala przypomina o tej operacji komunikatem na wyswietlaczu
manipulatora i sygnafem dzwigkowym.
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System zachowuje pamie¢ kolejnosci wprowadzania uzytkownikow (Rysunek 5).
Osoba, ktora ma uprawnienia do wprowadzania i kasowania uzytkownikéw, moze usung¢ z
pamieci centrali tylko tych, ktorych sama wprowadzita, badz zostali wprowadzeni przez
osoby zalezne od niej. Serwis ma mozliwos¢ edycji (takze zmiany haset) wszystkich
administratorow. Administrator moze edytowac¢ i usuwac¢ wszystkich uzytkownikow swojej
partycji. Dotyczy to rowniez serwisu, jezeli administrator upowaznit serwis do zarzadzania
uzytkownikami w jego partycji. Zwykli uzytkownicy zachowuja uprawnienie edycji
uzytkownikow, ktorych sami wprowadzili. Mozliwos¢ ta jest wygodna w przypadku utraty
hasta. Osoba nadrzedna w stosunku do danego uzytkownika moze wpisa¢ nowe hasto i

udostepni¢ mu mozliwos¢ sterowania systemem (oczywiscie w ograniczonym uprawnieniami

zakresie).
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4 |11 3 Uztkownk 3 0: nomalny 3 - 1:611+1217:1324  FOD30CF30
5 |AT1 4 Ustkownk 4 0: nomalny 1:3 - 1611412171924 1500667744

&P Nr_[Nozwa uzyikonnka Fasto tel Suy: Kiaw./cytn. [Upiawnienia —
T[S 1 Al Admini 1 ini 1:3 2.34 1-24 1000A3A8DC e
2 :

Rys. 5. Zestawienie uzytkownikéw systemu centrali alarmowej INTEGRA 64

3.7. Tryby czuwania centrali alarmowej INTEGRA

Czuwanie jest podstawowym stanem, do ktorego centrala alarmowa zostata
zaprojektowana. W trybie tym czujki podtgczone do centrali kontrolujg chroniony obiekt, a
naruszenie chronionych stref jest sygnalizowane przez centrale wszelkimi dostepnymi
srodkami  (zaprogramowanymi  przez instalatora). Centrala INTEGRA umozliwia
indywidualne sterowanie czuwaniem kazdej ze stref obiektu. Moze czuwa¢ tylko jedna

strefa, kilka lub wszystkie. Uzytkownik moze zataczy¢ czuwanie w jeden z ponizszych

sposobow:

e wpisujac [HASLO][#] w manipulatorze LCD — czuwanie mozna zataczy¢ we wszystkich
strefach lub tylko w wybranych;

e wpisujac [HASLO][#] w klawiaturze strefowej — czuwanie zostanie zataczone w strefie,
do ktorej przypisana jest klawiatura;

e wpisujac [HASLO][*] w manipulatorze LCD i wybierajac funkcjc ZALACZ
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CZUWANIE — czuwanie mozna zatgczy¢ w wybranych strefach; jesli ktorakolwiek ze
stref obstugiwanych przez manipulator czuwa, jest to jedyny sposob, by zalaczyé
czuwanie w pozostatych strefach;

e wpisujac [O][#] w manipulatorze LCD — czuwanie zostanie zataczone we wszystkich
strefach zaprogramowanych przez instalatora;

e wpisujac [0][#] w klawiaturze strefowej — czuwanie zostanie zatgczone w strefie, do
ktorej przypisana jest klawiatura;

e przytrzymujac Karte zblizeniowg przed czytnikiem przez ok. 3 sekundy - czuwanie
zostanie zataczone w strefie, do ktorej przypisany jest czytnik;

e przytrzymujac pastylke DALLAS w czytniku przez ok. 3 sekundy — czuwanie zostanie

zalaczone w strefie, do ktorej przypisany jest czytnik.

Uwagi:

Centrala nie zalgczy czuwania w strefie/strefach w nastepujgcych przypadkach:

— w wybranej strefie naruszone jest przynajmniej jedno wejscie z zafgczong opcjg KONTROLOWANE PRZY
ZAELACZENIU CZUWANIA;

— zalgczone sqg opcje: NIE ZAE4CZAJ CZUWANIA PO ALARMIE ZWERYFIKOWANYM, NIE ZAZ£4CZAJ
CZUWANIA PRZY SABOTAZU, NIE ZAZACZAJ CZUWANIA PRZY AWARII AKUMULATORA, NIE
ZAEACZAJ CZUWANIA PRZY AWARII, NIE ZAELACZAJ CZUWANIA PRZY AWARII WYJSC oraz NIE
ZAL£A4CZAJ CZUWANIA PRZY PROBLEMIE MONITORINGU i wystgpifa co najmniej jedna z tych sytuacji. W
przypadku zalgczania czuwania przy pomocy manipulatora LCD, wyswietlona zostanie lista powodéw, ktore
uniemozliwiajg zalgczenie czuwania. Nacisniecie klawisza [*] umozliwia rezygnacje z zalgczenia czuwania.
Nacisnigcie klawisza [#] pozwala ponowié prébe zafgczenia czuwania (bez koniecznosci ponownego wyboru
stref, czy typu czuwania). Jezeli przyczyna, ktéra uniemozliwiaa zafgczenie czuwania, zostafa w miedzyczasie
usunieta, czuwanie zostanie zafgczone. W innym przypadku ponownie wyswietlona zostanie lista powodow, ktére
uniemozliwiajg zafgczenie czuwania.

Mozliwe jest zataczenie w strefie specjalnego typu czuwania, ktory pozwoli uzytkownikowi

na pozostanie w obiekcie, w ktorym zataczono czuwanie:

e czuwanie peine + blokady — zablokowane zostang wejscia z wtgczong opcja
BLOKOWANE PRZY BRAKU WYJSCIA Z OBIEKTU, czyli centrala nie bedzie
reagowac na ich naruszenie. Poza tym obiekt jest normalnie chroniony.

e czuwanie bez wewnetrznych — centrala nie bedzie reagowaé¢ na naruszenie wejsé
wewnetrznych (typ reakcji 3. OPOZNIONA WEWNETRZNA). Wejicia zewnetrzne (typ
reakcji 8 ZEWNETRZNA) wywotaja cichy alarm. Poza tym obiekt jest normalnie
chroniony i realizowane sg wszystkie funkcje.

e czuwanie bez wewngtrznych i bez czasu na wejscie — centrala Dbedzie reagowaé
identycznie jak wyzej, ale dodatkowo wejscia opoznione (typ reakcji: 0.
WEJSCIA/WYJISCIA, 1. WEJSCIOWA, 2. OPOZNIONA Z SYGNALIZACJIA
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OPOZNIENIA) dziataja jak natychmiastowe.

W celu zataczenia specjalnego typu czuwania przy pomocy manipulatora LCD nalezy:

e wpisa¢ HASLO i nacisna¢ klawisz [*].

e wywota¢ funkcje TRYB ZALACZENIA.

o wybra¢ klawiszami & lub ¥ typ czuwania i nacisnaé [#].

e przejs¢ do funkcji ZALACZ CZUWANIE i wybra¢ (zaznaczy¢) strefy do zataczenia
czuwania.

e nacisnac¢ klawisz [#].

Ponowne zalaczenie specjalnego typu czuwania wymaga powtorzenia opisanej procedury.

Zataczenie czuwania z klawiatury strefowej pomija wykonanie testu czujek wibracyjnych

w danej strefie. Uzytkownik moze wytaczy¢ czuwanie w jeden z ponizszych sposobow:

e wpisujac [HASLO][#] w manipulatorze LCD — czuwanie mozna wytaczy¢ we wszystkich
strefach lub tylko w wybranych;

e wpisujac [HASLO][*] lub [HASLO][#] w klawiaturze strefowej — czuwanie zostanie
wylaczone w strefie, do ktorej przypisana jest klawiatura;

e wpisujac [HASLO][*] w manipulatorze LCD i wybierajac funkcje ,,Wytacz czuwanie”
czuwanie mozna wytaczy¢ w wybranych strefach;

e zblizajac lub przytrzymujac karte zblizeniowa przed czytnikiem (zaleznie od ustawien
ekspandera) — czuwanie zostanie wylaczone w strefie, do ktorej przypisany jest czytnik;

e przyktadajac lub przytrzymujac pastylke DALLAS w czytniku (zaleznie od ustawien
ekspandera) — czuwanie zostanie wytaczone w strefie, do ktorej przypisany jest czytnik.

Mozliwe sa rowniez czasowe sposoby sterowania czuwaniem strefy:

e zalgczanie i wylaczanie czuwania strefy ,timerami”. Timer jest to wewnetrzny ukiad
logiczny centrali alarmowej, odmierzajacy czas. Sposob dziatania timeréw programuje
Serwis;

e zalaczanie i wylaczanie czuwania przez ,timer uzytkownika strefy”. Programowanie
dziatania tego timera mozliwe jest przez uzytkownika strefy, bez koniecznosci
angazowania do tej czynnosci instalatora (serwisu). Istnieje jeden timer tego typu dla

strefy, ktory moze by¢ zaprogramowany w rytmie dziennym lub tygodniowym;
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Aby czasowe sposoby sterowania czuwaniem strefy mogly dziata¢ nalezy:

e uruchomi¢ z menu manipulatora funkcje AKTYWNOSC i zaznaczu¢ ja (T] ;

wybrac tryb pracy: codzienny lub tygodniowy;

zaprogramowac godzing zataczania i (lub) wytaczania timera:

o W przypadku timera codziennego po wyborze trybu pracy na wyswietlaczu pojawi
si¢ napis ,,Codziennie timer zalaczany: GG:MM”. Nalezy wpisa¢ godzing (GG) i
minute (MM) zataczenia timera. Nacisniecie klawisza & lub ¥ umozliwia
wpisanie godziny i minuty wytaczenia timera.

o Dla timera tygodniowego godzing zataczenia i wylaczenia programuje si¢ w
podobny sposéb, jednak trzeba to zrobi¢ dla kazdego dnia tygodnia osobno.

e Okresli¢ typ czuwania, ktory ma zosta¢ zalgczony przy pomocy timera: 1 — czuwanie
peilne, 2 — czuwanie bez wewnetrznych, 3 — czuwanie bez wewnetrznych i bez czasu na
wejscie. Domyslnie centrala przyjmuje, ze kazdy nowy timer zatacza petne czuwanie (typ
1).

e Zaakceptowa¢ wprowadzone dane poprzez nacisnigcie klawisza [#]. Na wyswietlaczu
pojawi sie nazwa ustawionego timera wraz z zaprogramowanymi danymi.

e Zapisa¢ ustawienia timera w pamieci centrali. W tym celu nalezy nacisna¢ klawisz [*] i

zaakceptowac zmiany klawiszem [1].

Sprawdzenie stanu monitorowanych stref jest mozliwe poprzez uruchomienie z menu
manipulatora funkcj¢ TESTY — STAN STREF;

Stan strefy jest przedstawiony symbolicznie w postaci odpowiedniego znaku przy numerze
(liczby wokot wyswietlacza manipulatora) odpowiadajacym numerowi strefy w systemie.
Instalator okresla znaki, ktore sg przypisane do okreslonych sytuacji. Mozliwe jest odczytanie
nastepujacych informacji o strefach:

b — blokada czasowa strefy;

? — czas na wejscie;

W — czas na wyjscie (mniejszy od 10 sekund);

W — czas na wyjscie (wiekszy od 10 sekund);

P — alarm pozarowy;

A —alarm;

p — pami¢¢ alarmu pozarowego;
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a — pamig¢ alarmu;
c — strefa czuwa;
® - naruszone wejscia;

. — strefa nie czuwa, wejscia ok.

Sprawdzenie stanu monitorowanych wej$¢ jest mozliwe poprzez uruchomienie z menu
manipulatora funkcje TESTY — STAN WEJSC;

Stan wejscia jest przedstawiony symbolicznie w postaci odpowiedniego znaku przy numerze
(liczby wokot wyswietlacza manipulatora) odpowiadajacym numerowi danego wejscia w
systemie. Instalator okresla znaki, ktére sg przypisane do okreslonych sytuacji. Informacje o
wejsciach wyswietlane sa w zaleznosci od wielkosci centrali w 1, 2 lub 4 (INTEGRA 128)
kompletach. Po uruchomieniu funkcji wyswietlany jest stan wejs¢ 1-32.

Nacisniecie klawisza ™ powoduje przejscie do wyswietlania stanu wej$¢ nastepnej grupy, a
klawisza ¥ poprzedniej. llos¢ dostepnych informacji zalezna jest od rodzaju czujki
podiaczonej do wejscia. Najwiecej informacji dostarczaja czujki skonfigurowane
dwuparametrycznie.

Mozliwe jest odczytanie nastepujacych informacji o wejsciach:

b — blokada wejscia,

| — awaria ,,dlugie naruszenie”,

f — awaria ,,brak naruszenia”,

S — alarm sabotazowy,

A —alarm,

W - sabotaz wejscia,

w - naruszenie wejscia,

s — pamig¢ alarmu sabotazowego,
a — pamie¢ alarmu,

. — wejscie ok.

3.8. Rodzaje alarmdéw generowanych z centrali alarmowej INTEGRA

System moze sygnalizowa¢ alarm reagujac na rézne sytuacje, jakie zaistnialy w

chronionym obiekcie. Podstawowe typy alarméw sygnalizowanych przez centrale:
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e Alarm wlamaniowy — sygnalizowany po naruszeniu wejscia w strefie, w ktorej zatgczono
czuwanie. Naruszenie ,,wejscia opdznionego” startuje odliczanie czasu opdznienia, a po
tym czasie, gdy czuwanie nie zostanie wytaczone, uruchamia alarm.

e Alarm pozarowy — wyzwalany przez czujki pozarowe, z klawiatury lub w inny sposob
(np. przycisk).

e Alarm sabotazowy — wyzwalany naruszeniem w instalacji alarmowej ktorego$ ze stykow
sabotazowych (obudowy czujek, modutow), uszkodzeniem okablowania, itp.

e Alarm napadowy — wyzwalany z klawiatury lub w inny sposob ustalony przez
instalatora (np. przycisk).

e Alarm pomocniczy — wyzwalany z klawiatury (np. wezwanie pomocy medycznej) lub w
inny sposob ustalony przez instalatora (np. pilot lub przycisk).

e Alarm techniczny — wyzwalany przez r6znego rodzaju specjalistyczne czujniki.

Sposob sygnalizacji poszczegolnych alarmoéw moze byé rozny, ustalany jest przez instalatora

systemu. Moze to by¢ syrena alarmowa, informacja do stacji monitorujacej, sygnalizacja

Swietlna, sygnalizacja dzwickiem i (lub) komunikatem w manipulatorze, powiadomienie

telefoniczne, zadziatanie innych urzadzen zewnetrznych. Alarm moze zosta¢ skasowany przez

uzytkownika posiadajacego uprawnienie kasowania alarmu w danej strefie/partycji.

Skasowanie alarmu nastapi po wpisaniu hasta i zatwierdzeniu go klawiszem [#]. Jezeli

uzytkownik posiada uprawnienie wylaczania czuwania w strefie,  rownocze$nie ze

skasowaniem alarmu zostanie wytaczone czuwanie. Czuwanie nie zostanie wytaczone
automatycznie w przypadku, gdy uzytkownik moze wytaczy¢é czuwanie w kilku strefach.

Musi wowczas wybra¢, w ktorych strefach czuwanie ma zosta¢ wylaczone. Moze tez

zrezygnowa¢ z wyltaczenia czuwania naciskajac klawisz [*].

W celu skasowania alarmu bez wylgczania czuwania w strefie mozna skorzysta¢ z funkcji

uzytkownika KASUJ ALARM. Zaraz po skasowaniu alarmu mozna dokona¢ przegladu

wejs¢, ktore zostaty naruszone. Jesli uzytkownik zrezygnuje z dokonania przegladu od razu,
moze go wykonac¢ w pozniejszym terminie przy pomocy funkcji uzytkownika PRZEGLAD

SKASOWANYCH ALARMOW. Funkcja pozostanie dostepna w menu uzytkownika do

czasu wykonania przegladu.

3.9. Obstluga centrali alarmowej INTEGRA za pomocg pilota APT-100
W przypadku centrali INTEGRA 128-WRL oraz dowolnej centrali INTEGRA, do

ktorej podtaczony jest kontroler ACU-100 z oprogramowaniem w wersji 2.0, kazdemu
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uzytkownikowi systemu (z wyjatkiem serwisu) mozna przydzieli¢ pilot APT-100.
Administratorom pilot moze zosta¢ przydzielony tylko przez serwis. Pozostatym
uzytkownikom pilot moze zosta¢ przydzielony przez serwis (jesli zostat upowazniony przez
administratora),  administratora  lub  uzytkownika ~z  uprawnieniem EDYCJA
UZYTKOWNIKA. Przy pomocy pilota mozna sterowa¢ maksymalnie 6 wejsciami w
systemie alarmowym. Wejscia te nie muszg istnie¢ fizycznie. Zarbwno wejscia istniejace
fizycznie, jak i wejécia wirtualne, ktore majg by¢ sterowane przy pomocy pilota, musza mie¢
zaprogramowany typ linii r6zny od BRAK CZUJKI i WEDLUG WYJSCIA. Dla wejsé¢ tych
zaprogramowac¢ mozna dowolny typ reakcji. Nacisnigcie przycisku (lub réwnocze$nie dwoch
przyciskow: 1 i 5) w pilocie spowoduje naruszenie wejscia (wejscie bedzie naruszone tak
diugo, jak dtugo nacisniety bedzie przycisk w pilocie) i odpowiednig reakcje centrali
alarmowej. Przycisk/kombinacja przyciskow moze sterowa¢ jednym wejsciem w systemie.
Kazdemu uzytkownikowi indywidualnie przypisuje si¢ wejscia do przyciskow/kombinacji
przyciskow. Nacisniecie dowolnego przycisku/kombinacji przyciskow w pilocie moze
generowa¢ zdarzenie informujace o uzyciu  pilota.  Generowanie zdarzen mozna

wigczyé/wytaczy¢. Pozwala to zmniejszy¢ liczbg zdarzen w systemie.

Uwaga:

Zdefiniowane dla uzytkownika zaleznosci migdzy przyciskami pilota a wejsciami systemu alarmowego nie sg
kasowane po usunieciu pilota (jedynym wyjgtkiem jest funkcja USUN PILOT.ABAX dostepna w menu
serwisowym manipulatora LCD). Po dodaniu uzytkownikowi nowego pilota, przyciski bedg sterowac¢ dok/adnie
tymi samymi wejsciami, co przyciski usunigtego pilota.

Pilot mozna dodac wpisujac jego numer seryjny recznie lub odczytujac numer seryjny
w czasie transmisji wysytanej po nacisnieciu przycisku.

Uwaga: Nie mozna przydzieli¢ tego samego pilota dwém uzytkownikom.

Dane dotyczace pilotow przechowywane sg przez system ABAX (system bezprzewodowy
ptyty gtownej centrali INTEGRA 128-WRL lub kontroler ACU-100 z oprogramowaniem w
wersji 2.0 lub nowszym). Podtaczenie do centrali INTEGRA 24, INTEGRA 32, INTEGRA
64 lub INTEGRA 128 kontrolera ACU-100 zawierajgcego dane na temat pilotow spowoduje,
ze uzytkownikom tej centrali automatycznie zostang przypisane piloty. Dotyczy to wytacznie

uzytkownikow, ktorzy wczesniej zostali utworzeni.
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Uwaga: W przypadku manipulatora LCD pilot zostanie dodany/usuniety z systemu oraz wejscia zostang
przypisane do przyciskow dopiero po zakonczeniu funkcji dodawania/edycji administratora lub uzytkownika,
czyli wyjsciu z tej funkcji klawiszem [*] i zapisaniu wprowadzonych zmian nacisnieciem klawisza [1]. W
przypadku programu DLOADX pilot zostanie dodany/usuniety z systemu oraz wejscia zostang przypisane do
przyciskéw dopiero po zapisaniu danych do systemu ABAX (p#yta gfowna centrali INTEGRA 128 WRL oraz
kontrolery ACU-100). W przypadku centrali INTEGRA 128-WRL, nalezy klikngé wskaznikiem myszki na

przycisk gl';“ . W przypadku pozostatych central, nalezy klikng¢ wskaznikiem myszki na przycisk ZAPIS w oknie
PILOTY ABAX.

4. Struktura logiczna systemu

4.1. Partycje

Centrala INTEGRA, zaleznie od wielkosci, umozliwia stworzenie 1, 4 lub 8 partycji.

Partycje tworzy sie w trybie serwisowym przy pomocy funkcji EDYCJA PARTYCJI lub przy
pomocy programu DLOADX. Sg one traktowane jak odrebne systemy alarmowe.

Struktura Q@
System ] Sprzet I
@4 SYSTEM: TwT Integra-64 Strefa 2
i E;Ejé 11:3221:;1: 11 Nazwa strefy: ’Suefa 2
% 14 ‘W sdie 1 Nalezy do Partycii: [1: Partycia 1 _:J

Riinto Typ Opcie

N .

gn 32: Wejscie 32 Typ strefy: ]Za!aczana hastem LI [ Zah dwahasta
ER}2: Strefa 2 [~ Wit dwa hasta

NC § s &oi Strefa =
w93t Wejdole 33 niezalezna od [ Priorytet timera
"C 34: Wejscie 34 R .
= J timerdw i [~ Skracanie cz. na wy.
I 35: Wejscie 35 innych stref =
- %2 3: Strefa 3
%' Timer uzytkownika strefy

[ Czas na wyjscie nieskoficzony

I 36: Wejscie 36

Czasy

LCzas na wyjscie ze strefy:
OpédZnienie autouzbrojenia:

Czas weryfikacii alarmu:

0 = sek.
0 3] sek
IU__ min. [U__ sek.

-

Obchdd wartownika [strefa czuwa) co: 0 =1 min.
Obchéd wartownika [bez czuwania) co: 0 <! min,

Blokada na obchdd wartownika: [D min. |0 sek.
Czas na dojécie do bankomatu: 0 min {0 sek
Czas blokady bankomatu: 0 min {0 ek

Rys. 6. Podzial systemu na partycje i strefy

Mozliwe jest takie skonfigurowanie centrali, w ktorym partycje beda miaty osobne sterowanie
(manipulatory LCD, klawiatury strefowe, zamki) oraz sygnalizacj¢, jak rowniez takie, w
ktorym sprzet (manipulatory LCD i sygnalizatory) bedzie wspolny. W przypadku wspolnych
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manipulatoréw LCD, rozréznienie jaka partycja jest sterowana realizowane jest na podstawie
hasta uzytkownika wydajacego polecenie (manipulatora LCD nie ,,dotacza” si¢ do partycji
czy strefy. Zdarzenia z poszczegdlnych partycji wysyltane sa do stacji monitorujacej z
indywidualnymi identyfikatorami. Po wybraniu formatu Contact ID centrala rozdziela
zdarzenia automatycznie. W pozostatych formatach zdarzenia do identyfikatorow przydziela
instalator, zgodnie z podzialem elementéw systemu (wejs¢, stref, uzytkownikoéw) miedzy
partycje. Na rysunku 6 przedstawiono przyktadowy podziat systemu na partycje i strefy.

4.2. Strefy

Strefa jest grupa wejs¢ nadzorujacych wydzielong czgs¢ obiektu, dla ktorych
zalagczenie i wylgczenie czuwania nastepuje w tym samym czasie. Strefa moze naleze¢ tylko
do jednej partycji. Podziat na strefy umozliwia lepsze zabezpieczenie obiektu (czgsc stref w
obiekcie moze czuwa¢, podczas gdy inne sg nadal dostepne dla uzytkownikéw) oraz pozwala
ogranicza¢ dostep uzytkownikow do poszczegolnych czesci obiektu. Przyktadowo, dla
obiektu z rysunku 5, pracownicy dziatu handlowego (strefa 3) nie wejda do pomieszczen
ksiegowosci (strefa 2), jesli nie dostang uprawnien do zataczania i wytaczania czuwania w
strefie ,,Ksiggowos¢”. Strefe mozna utworzy¢ w trybie serwisowym przy pomocy funkcji
EDYCJA PARTYCIJI, przydzielajac ja do wybranej partycji. Tworzac strefe, mozna jej nadac
nazwe (do 16 znakéw). Nalezy rowniez okresli¢ typ strefy (domyslnie — Zataczana hastem).
Funkcja ta stuzy rowniez do usuwania stref z danej partycji. Centrala INTEGRA umozliwia
stworzenie stref nastepujacego typu:

e Zalaczana hastem — podstawowy rodzaj strefy. Zataczenie i wylaczenie dozoru
(czuwania) dokonywane jest przez uzytkownika.

e Z blokada na czas — odmiana strefy poprzedniego typu, roznigca si¢ tym, ze przy
zalaczeniu czuwania centrala pyta si¢ 0 czas blokady. Wylaczenie czuwania strefy
mozliwe jest dopiero po uplynieciu czasu blokady. Przed uptynigciem czasu blokady
czuwanie mozna wylaczy¢ jedynie hastem z uprawnieniem DOSTEP DO STREF
BLOKOWANYCH CZASOWO oraz innym hastem, jesli w strefie byt alarm.

e Zalezna typu ,,AND” — strefa sterowana stanem innych stref. Czuwanie strefy nie jest
zalagczane bezposrednio przez uzytkownika, natomiast wykonywane jest
automatycznie, gdy wszystkie wskazane centrali strefy zaczng czuwacé. Liste stref
okresla serwis przy tworzeniu strefy zaleznej. Moment zataczenia zapisywany jest w

historii zdarzen ze wskazaniem uzytkownika, ktory zataczyt ostatnig strefe z listy.
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Czuwanie jest wylaczane, gdy wytaczy sie czuwanie dowolnej strefy z listy. Rysunek
7 pokazuje pole wyboru stref sterujacych strefag 3 (wybrano strefy 1 i 2, inny kolor tta
stref 3 i 4 pokazuje, ze stref 3 i 4 nie mozna wybrac do sterowania strefa zalezng). Dla
stref ZALEZNYCH TYPU ,, AND” nie ustala si¢ czasu na wyjscie - moment przejscia
Z czasu na wyjscie na petny dozor wyznacza przejscie w dozor ostatniej strefy z listy
stref sterujacych. Strefy zalezne nie moga by¢ sterowane timerami. Strefy zalezne typu

»~AND” wykorzystuje si¢ zwykle do zabezpieczenia wspdlnych korytarzy.

— [ yp:
Tup strefy: IZaIez‘na twpu “AND" j

Ezuwa_,gu:l_'r' 2 3 4 56|78
czuwaja

ws2pstkie
wybrane
zhrefy:

ﬂ:} Timery |

Rys. 7. Definicja strefy zaleznej typu ,,AND”

e Zalezna typu ,,OR” — strefa zaczyna czuwa¢, gdy dowolna strefa z listy stref
sterujacych zaczyna czuwaé. Czuwanie jest wytaczane w momencie wylaczenia
czuwania ostatniej strefy z listy. Czas na wyjscie jest taki sam jak strefy powodujacej
zataczenie czuwania strefy zaleznej typu ,,OR”.

e Dostep wg timera — strefa sterowana przez uzytkownika, przy czym zataczenia i
wytaczenia moga by¢ wykonane w okresach czasu wyznaczanych aktywnoscia
wskazanych timerow. W zaleznosci od wielkosci centrali mamy do wyboru grupg 16
lub 32 timeréw. Poza tymi okresami czuwania strefy nie mozna zataczy¢ ani
wytaczy¢. Dla przyktadu: jesli timer pokazany na rysunku 8 zostanie wskazany jako
wyznaczajacy dostep do strefy ,.Sekretariat”, zataczenie lub wytaczenie czuwania
strefy bedzie mozliwe zgodnie z harmonogramem — w poniedziatek miedzy 15:30 a
20:00, we wtorek miedzy 17:00 a 23:00 i tak dalej, za wyjatkiem okresow podanych w
tablicy wyjatkow timera.
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£k Timer 1 | =10| x|

Mazwa timera; |Sekretariat

Dazier: Zat.  |wik | [wviatki Oddnia  [Dodnia  [Zat  [wi |
Poniedzistek] 15301 2000 | wiyjatek 1 |24-12.2007 | 26-12-2007
Wiorek (17001 23.00 Wyiatek 2 | 31-12-2007

Sroda 133013 23.00 ,
Cowartek (2000012 | 0:00 “Wiyjatek 3 1-11-2["]?:

Fiatek Wwiatek 4

Sobota

Miedziela — F'u:uprzeu:lnil / ]S | Maztepry + |
Codziennie -

Rys. 8. Okreslenie czasow sterowania strefg przez Timer

e Sterowana timerem — strefa, ktora czuwa w okresach wyznaczanych przez wskazane
timery, moze rowniez by¢ sterowana hastem uzytkownika. Tworzac strefe sterowang
timerami okresla sie liste timerow wyznaczajacych okresy czuwania strefy. W
zaleznosci od wielkosci centrali mamy do wyboru grupe 16 lub 32 timerow. Centrala
analizuje stan wskazanych timeréw i gdy dowolny z nich zmienia stan na ,,zataczony”,
zalacza czuwanie strefy. Przed wejsciem w dozor odliczany jest czas na wyjscie.
Wyltaczenie czuwania nastepuje, gdy wszystkie wskazane timery sa wylaczone.
Definiujac timer nalezy okresli¢, jaki typ czuwania ma by¢ przy jego pomocy
wigczany: 0 — czuwanie pelne, 1 — czuwanie peitne+blokady, 2 — czuwanie bez
wewnetrznych, 3 — czuwanie bez wewnetrznych i bez czasu na wejscie. Domyslnie
centrala przyjmuje, ze kazdy nowy timer zatacza pelne czuwanie (typ 1). Po
zalgczeniu czuwania w strefie przez timer zapisywane jest zdarzenie ,,Automatyczne
zalaczenie czuwania”, a po wyltaczeniu czuwania — ,,Automatyczne wylaczenie
czuwania”. W szczegotach zdarzenia podawany jest numer timera, ktory

zatgczyt/wytaczyt czuwanie.
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— T yp:
Tup strefy: | Sterowana timerem 1..32 j

Strefa 12345678
:T;g‘r’;';wa”a 9 101112131415 16
171819 20 21 22 23 24
25 26 27 28 29,30 31 32

iﬂ'} Timery |

Rys. 9. Wybor timerow sterujqcych strefg

4.3. Wejscia

Wejscie moze zosta¢ przypisane tylko do jednej strefy. System moze obstugiwaé

nastepujace rodzaje wejscia:

przewodowe — na ptycie elektroniki centrali, w manipulatorach i w ekspanderach.
llos¢ dostgpnych wejs¢ przewodowych centrala ustala w trakcie procedury
identyfikacji;

bezprzewodowe - centrala INTEGRA 128-WRL oraz centrale, do ktorych
podtaczony zostat kontroler ACU-100. llos¢ dostepnych wejs¢ bezprzewodowych
zalezy od liczby zarejestrowanych w systemie urzadzen bezprzewodowych i jest
ustalana w trakcie procedury dodawania urzadzen bezprzewodowych;

wirtualne — wejscia, ktore nie istniejg fizycznie, ale ktore zostaly zaprogramowane

jako WEDLUG WYJSCIA lub sg sterowane przy pomocy pilota.

Mozna wyr6zni¢ nastepujace parametry okreslajace poszczegdlne wejscia:

Nazwa wejscia — do 16 znakow;

Przynaleznosé do strefy;

Typ reakcji centrali (patrz: TYPY WEJSC) ;

Czas opéznienia alarmu / Czas na wejscie / Czas opo6znienia sygnalizacji / Czas
obserwacji / Czas blokady (nazwa parametru zalezna od typu reakcji centrali).

Nr klawiatury itp. — dotyczy wejsc o typie reakcji 58: TECHNICZNA — PRZYCISK
DRZWI.

Sposéb zalaczania czuwania — dla wejs¢ typu 80 i 82 wybiera sie¢ sposob czuwania:

0 — czuwanie petne;

1 — czuwanie peine, a dodatkowo zablokowane zostang wejscia, dla ktorych wiaczona jest
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opcja BLOKOWANE PRZY BRAKU WYJSCIA Z OBIEKTU;
2 — wejscia  OPOZNIONE WEWNETRZNE (wejscia typu 3) zostana zablokowane,
ZEWNETRZNE (wejscia typu 8) wywotaja cichy alarm, a pozostate alarm gtosny;

ze wejscia OPOZNIONE typu 0, 1 i 2 dziataja jak

3 — podobnie jak 2 z tym,

natychmiastowe.

Wejscia
Weissia | Licanki |  Blokady | Grupyzab/wt |

Nr INazwa wejscia Str. 'Typ liri ‘Czu&os‘é |Typ Reakciji ICzas naWe. |Max.Cz.Nar, IMax.Cz.Br.Nar. lBez al. po zat. zas‘KontriSter. 'I Ster. IIUz‘ylkI

1 1 4: 2EOL/NC 320 ms. 0: Wejscia/wyjscia 15 sek. 0 sek. 1] godz.

2 |Wejscie 2 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
3 | Wejscie 3 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
T Wejscie 4 1 0: Brak czuiki 320 ms. 5. Zwykta 0 sek. 0 sek. 1] godz.
T Wejscie 5 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
T Wejscie B 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 1] godz.
T Wejscie 7 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
T Wejscie 8 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 1] godz.
T Wejscie 9 1 0: Brak czujki 320 ms. 5: Zwykka 0 sek. 0 sek. 1] godz.
T Wejscie 10 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
T Weijscie 11 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 1] godz.
? Wejscie 12 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 0 godz.
? Wejscie 13 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 1] godz.
_Tl— Wejscie 14 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
? Wejscie 15 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
? Wejscie 16 1 0: Brak czujki 320 ms. 9: 24h sabotazowa 0 sek. 0 sek.
~1—?— Wejscie 17 1 0: Brak czujki 320 ms. 5: Zwykka 0 sek. 0 sek. 0 godz.
T Wejscie 18 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 1] godz.
-ﬁ— Wejscie 19 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
T Wejscie 20 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 1] godz.
2—1 Wejscie 21 1 0: Brak czujki 320 ms. 5. Zwykba 0 sek. 0 sek. 1] godz.
? Wejscie 22 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
? Wejscie 23 1 0: Brak czujki 320 ms. B: Zwykta 0 sek. 0 sek. 1] godz.
T Wejscie 24 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 0 godz.
? ‘Wejscie 25 1 0: Brak czujki 320 ms. 5: Zwykka 0 sek. 0 sek. 1] godz.
T Wejscie 26 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
27 | Wejscie 27 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
? Wejscie 28 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 1] godz.
W Wejscie 29 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 0 godz.
T ‘Wejscie 30 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 1] godz.
-3_1- Wejscie 31 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
? Wejscie 32 1 1:NC 320 ms. 80: Zat. czuwanie Gr.1,Typ:2  Osek
? Wejscie 33 2 1:NC 320 ms. 5: Zwykka 0 sek. 0 sek. 1] godz.
T Wejscie 34 2 1:NC 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.
? Wejscie 35 2 1:NC 320 ms. 5. Zwykta 0 sek. 0 sek. 1] godz.
T Wejscie 36 3 1:NC 320 ms. 5. Zwykta 0 sek. 0 sek. 0 godz.
? Wejscie 37 1 0: Brak czujki 320 ms. 5. Zwykta 0 sek. 0 sek. 1] godz.
? ‘Wejscie 38 1 0: Brak czujki 320 ms. 5: Zwykta 0 sek. 0 sek. 0 godz.

Rys. 10. Typy wejs¢ i ich parametry w systemie

e Grupa - dla wejs¢ typu 80, 81 i 83 mozna wskaza¢ jedng z 16 grup stref, ktora

bedzie sterowana przy pomocy wejscia. Wejscia tego typu moga tez sterowaé jedynie

strefg, do ktorej nalezg (w programie DLOADX nalezy wybra¢ 0).
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e Typ linii — konfiguracja podtaczonej czujki badz czujnika (NO, NC, EOL itd.).
Centrala INTEGRA umozliwia podiaczenie do wejs¢ linii zakonczonych dowolnymi
czujkami w naste¢pujacych konfiguracjach:

NC (czujka z wyjsciem normalnie zwartym),

NO (czujka z wyjsciem normalnie otwartym),

EOL (parametryczne - czujka w konfiguracji z pojedynczym rezystorem),

2EOL/NO (dwuparametryczne - czujka typu NO z dwoma rezystorami),

2EOL/NC (dwuparametryczne - czujka typu NC z dwoma rezystorami), roletowe (czujka

roletowa — typ linii dostepny dla wej$¢ na ptycie elektroniki centrali INTEGRA 128-

WRL, w ekspanderze CA-64 E z wersja elektroniki 2.1 lub nowsza i programem 2.0 lub

nowszym oraz w ekspanderze CA-64 EPS z wersjg elektroniki 2.0 lub nowsza i

programem 2.0 lub nowszym),

wibracyjne (wejscie typu NC dedykowane do podtaczenia czujki wibracyjnej — typlinii

dostepny na ptycie elektroniki centrali INTEGRA 128-WRL, dla wejs¢ w ekspanderze

CA-64 E 1z wersja elektroniki 2.1 lub nowsza i programem 2.0 lub nowszym oraz w

ekspanderze CA-64 EPS z wersjg elektroniki 2.0 lub nowszg i programem 2.0 lub

nowszym), wedtug wyjscia (uaktywnienie wybranego wyjscia jest rownoznaczne z

naruszeniem wejscia).

wedlug wyjscia (uaktywnienie wybranego wyjscia jest roOwnoznaczne z naruszeniem

wejscia).

e Czulos¢ wejscia — czas, przez jaki musi trwac faktyczne naruszenie wejscia, aby byto
ono odnotowane przez centrale (typowo ok. 0,5 sek., np. dla przycisku napadowego
zalecany jest krotszy czas).

e llos¢ impulséow — liczba impulséw, po ktorej wejscie zostanie naruszone. Parametr
dotyczy konfiguracji ROLETOWE i WIBRACYJNE. Dla Kkonfiguracji
WIBRACYJNE mozliwe jest zaprogramowanie wartosci od 0 do 7 (dla wartosci O
impulsy nie beda zliczane - uwzgledniany bedzie tylko parametr CZULOSC [MS]).
Dla konfiguracji ROLETOWE mozliwe jest zaprogramowanie wartosci od 1 do 8.

e Czas waznosci impulsu — parametr programowany dla konfiguracji ROLETOWE.
Okresla, w jakim czasie od wystapienia impulsu musza wystapi¢ kolejne (w liczbie
zdefiniowanej jako ILOSC IMPULSOW), aby wejscie zostalo naruszone.

Zaprogramowa¢ mozna nastepujace wartosci: 30 ms, 120 ms, 240 ms oraz 0. Jesli w
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zdefiniowanym czasie nie wystgpia kolejne impulsy, licznik impulséw zostanie
skasowany. Licznik impulséw jest kasowany automatycznie przy zalgczeniu /
wytaczeniu czuwania. Zaprogramowanie wartosci 0 oznacza, ze licznik bedzie
kasowany tylko przy zataczeniu / wytaczeniu czuwania.

e Czulos¢ [ms] — parametr programowany dla konfiguracji WIBRACYJNE. Pojawienie
sie impulsu, ktorego czas trwania bedzie rowny lub dtuzszy od zdefiniowanego czasu,
spowoduje naruszenie wejscia. Zaprogramowaé mozna wartosci z zakresu od 3 ms do
96 ms (co 3 ms).

e Wyjscie — numer wyjscia, ktorego uaktywnienie spowoduje naruszenie wejscia. Nie
ma potrzeby fizycznego taczenia wybranego wyjscia z wejsciem. Zaréwno wejscie,
jak i wyjscie, moga by¢ wirtualne W przypadku wejs¢ istniejacych fizycznie, fizyczne
naruszenia i sabotaze wejscia sa pomijane. Parametr dostepny dla typu linii WEDLUG
WYJSCIA.

e Maksymalny czas naruszenia/Maksymalny czas otwarcia drzwi — przekroczenie
maksymalnego czasu naruszenia / otwarcia drzwi jest traktowane przez centrale jako
awaria czujki (np. uszkodzenie lub zastoniecie czujki) / drzwi. Wartos¢ ,,0” wylacza
kontrole tego czasu. Czas moze by¢ programowany w sekundach lub minutach.

e Maksymalny czas braku naruszenia — przekroczenie maksymalnego czasu braku
naruszenia jest traktowane przez centrale jako awaria czujki (np. uszkodzenie lub
zastoniecie czujki). Wartos¢ ,,0” wytacza kontrole tego czasu. Czas ten moze byc
programowany w godzinach lub minutach.

e Komentarz - pole przeznaczone na zapisanie istotnych informacji dotyczacych

danego wejscia. Dtugos¢ komentarza jest ograniczona do 256 znakow.

4.3. Wyjscia

W systemie mozna wykorzystywaé¢ wyjscia:

e przewodowe — na ptycie elektroniki centrali i w ekspanderach. 1los¢ dostepnych wyjsé¢
przewodowych centrala ustala w trakcie procedury identyfikacji. Wyjscia przewodowe
wyposazone sa w diody LED informujace o ich biezacym stanie.

e Dbezprzewodowe — centrala INTEGRA 128-WRL oraz centrale, do ktorych podtaczony
zostat kontroler ACU-100. llos¢ dostepnych wyjs¢ bezprzewodowych zalezy od liczby

zarejestrowanych w systemie urzadzen bezprzewodowych i jest ustalana w trakcie
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procedury dodawania urzadzen bezprzewodowych.
e wirtualne — wyjscia, ktore nie istniejg fizycznie, ale ktére mogag by¢ wykorzystywane

np. do realizacji funkcji logicznych. Numeracja wyjs¢ w systemie jest ustalana wedtug

analogicznych zasad, co numeracja wejsc¢.

Nr Typ wyiscia Ezas dal'aniaol_+ PulsuatreWyzwalanie; Wyzwayzwalanie: strefy/klaw. strg] Kasowanie alarmu ze stref | 4 Wyzwalanie

L viscie 1 2: Alarm poz/wham. Omin. 30 sek. | X wejscia: 1:64  0:7  1:32 132 wyjécia 1

2 Wyiscie 2 2: Alarm poz/wkam. 20 min. O sek. | X wejscia: 164 0+7 132 1+32

3 |wyiscie 3 41: Zasilanie % Sueiti

— — TSR

4 Wyiscie 4 41: Zasilanie X 9 1011 12 12 14 15 16

5 |Wyiscie 5 0: Niewykorzystane ® 17 13 19 20 21 22 23 24

B |Wyiscie 6 0: Niewykorzystane X 25 26 27 28 29 30 31 32

7 |wiscie 7 0: Niewskorzystane % [E2:041.80: 08] OF 60 S
s - 4 42 43 44 45 46 47 48

8 [Wyiscie 8 0: Niewykorzystane X 40 50 51 52 53 54 55 56

9 Wyjscie 9 0: Niewykorzystane X |57 53 59 60 61 62 63 64

10 [Wyiscie 10 0: Niewykorzystane X Z manipulatorgw:

11 |Wyjscie 11 0: Niewykorzystane X 01

12 |Wyiscie 12 0: Niewykorzystane ® Ze stref / klawiatur

| strefowych:

13 |Wyjscie 13 0: Niewykorzystane X 33

14 |Wyjscie 14 0: Niewykorzystane X

15 [Wyiscie 15 0: Niewykorzystane X

16 |Wyjscie 16 0: Niewykorzystane X

17 X Kasowanie

18 % Kasowanie sygnalizacji na

13— % wyjsciu w strefach:

|—1 23

20 X

21 |wyiscie 21 22: Wik, czuw. wszystkiego X 132

22 X

23 X

24 X

25 |Wyjscie 25 21: Wskaznik czuwania X 132

26 |Wwyiscie 26 0: Niewykorzystane X

27 |Wyjscie 27 107: Karta na growicy & ekspandera  Omin. Ssek. X 0+7 132 1+32

28 |Wyiscie 28 0: Niewykorzystane ®

29 |Wyiscie 29 0: Niewykorzystane X

30 |Wyjscie 30 0: Niewykorzystane X

31 [Wyiscie 31 0: Niewykorzystane X

32 |Wyiscie 32 0: Niewykorzystane X

Rys. 11. Typy wyjs¢ i ich parametry w systemie

5. Wykaz uzytych skrotéw i oznaczen

Dla zwigkszenia przejrzystoSci wprowadzono ponizsze skroty oraz oznaczenia

graficzne, ktore zostaty wykorzystane w tekscie instrukeji:

9 - pytanie, lub stwierdzenie na ktére odpowiedz lub opis postepowania musi znalez¢ si¢ w

sprawozdaniu.

6. Przebieg ¢wiczenia

6.1. Dokonaj obserwacji struktury fizycznej systemu. Zapoznaj si¢ z budowsg stanowiska

laboratoryjnego. Odszukaj i zidentyfikuj wszystkie elementy jego wyposazenia. W
szczegolnosci zwro¢ uwage na elementy umozliwiajgce bezposrednig komunikacje z
centralg, czyli manipulator INT-KLCDR-GR i klawiature strefowg INT-SK-GR oraz

modut ACU-100 zawierajacy dane na temat pilotow.
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6.2. Zaobserwuj diody pokazujace aktualny stan systemu na manipulatorze
INT-KLCDR-GR. Jaki jest rodzaj wskazania ? Czy mozna ustysze¢ jakie$ sygnaty
dzwickowe dla charakterystycznych sytuacji generowanych w centrali ? €

6.3. Na klawiaturze manipulatora INT-KLCDR-GR wpisz HASLO podane przez
prowadzacego na trzy mozliwe sposoby:

e wpisz [HASLO] i naci$nij przycisk [#],

e wpisz [HASLO] i naci$nij przycisk [#],

e wpisz [HASLO] i naci$nij przycisk [oK],

e wpisz [HASLO] i naci$nij przycisk [ok],

e wpisz [HASLO] i nacisénij przycisk [*],

Jaka jest reakcja centrali i1 jakie funkcje¢ sa udostgpniane w przypadku tych trzech
rodzajow obstugi systemu ? €

6.4. Po wywolaniu menu ([HASLO][*]) okresl mozliwe do uzyskania funkcje
uzytkownika. @

6.5. Zalacz 1 wylacz czuwanie na wszystkie mozliwe sposoby opisane w instrukcji i opisz
procedurg postgpowania w sprawozdaniu. Na podstawie ponizszych operacji okresl
ilo$¢ obstugiwanych stref w systemie nadzorowanym przez centrale INTEGRA, do
ktorej strefy przypisana jest klawiatura strefowa ? Ktorg ze stref obsluguje czytnik kart
zblizeniowych ? Jak zachowuje si¢ manipulator i klawiatura strefowa ? €
e zalacz czuwanie we wszystkich strefach za pomoca manipulatora;

e wylacz czuwanie na wszystkie mozliwe sposoby (w nastepnych przypadkach
wytaczaj czuwanie w mozliwy najprostszy sposob);

e zalgcz czuwanie w 1 strefie za pomoca manipulatora;

e zalacz czuwanie za pomocg klawiatury strefowej;

e zalacz czuwanie we wszystkich zaprogramowanych przez instalatora strefach
jednoczesnie bez koniecznos$ci wpisywania hasta;,

e zalacz czuwanie za pomocg klawiatury strefowej bez konieczno$ci wpisywania
hasta;

e zalgcz czuwanie za pomoca karty zblizeniowej we wszystkich strefach;

e zalacz czuwanie za pomocag karty zblizeniowej w jednej ze stref do ktorej
przypisany jest czytnik;

e zalacz czuwanie za pomocg pilota;
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6.6. Po wykonaniu powyzszych czynnosci dokonaj sprawdzenia 1 opisz stan
poszczegodlnych stref i wej$¢ zaprogramowanych w centrali €
6.7.  Dokonaj obserwacji struktury logicznej systemu. W tym celu umie$¢ ztgcze RS-232 w
porcie centrali. W menu manipulatora wybierz funkcjc DOWNLOADING — Start
DWNL-RS. Funkcja ta uruchamia komunikacje przez port RS-232 centrali alarmowej
i dostepna jest tylko dla serwisu. Po wybraniu tej funkcji uruchom program DLOADX
— komunikacja z centralg zostanie uruchomiona automatycznie. Z glownego menu
programu wybierz Plik — Laboratorium Twt. Dokonaj obserwacji zarchiwizowanych
zdarzen zapisanych w centrali i wydrukuj wszystkie zdarzenia bedace potwierdzeniem
wykonanych czynno$ci w punkcie 3.5. W tym celu z glownego menu wybierz funkcje
TCP/IP: Dloadx — ETHM 1 wecisnij ,potacz”. Wydruk zdarzen zalagcz do
sprawozdania.
6.8.  Wykonaj obserwacji nizej wymienionych elementéw struktury logicznej systemu®
e dokonaj obserwacji dziatania SSWiN,
o dokonaj obserwacji struktury logicznej systemu:
o podziat na partycje,
o podziat na strefy,
o przyporzadkowanie linii wej§ciowych do stref,
e dokonaj obserwacji linii wejsciowych SSWIN i parametréw, ktore je
charakteryzujg m.in.:
o nazwa linii,
o przynaleznos¢ do strefy,
o typ linii,
o czulos¢,
o typ reakcji,
O czas nha wejscie,
e dokonaj obserwacji linii wyjSciowych SSWIN 1 parametrow, ktore je
charakteryzuja m.in.:
O nazwa wyjscia,
o typ wyjscia,
o Czas dziatania,
o polaryzacja,
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o pulsowanie,

o zatrzask,

o zrédto wyzwalania,

o dostgpnos¢ kasowania,

e dokonaj obserwacji ustawien charakteryzujacych modut ethernetowy ETHM-1,

7. Wykonanie sprawozdania

Nie nalezy umieszczaé w sprawozdaniu podstaw teoretycznych, ani opisow
stanowiska laboratoryjnego. Sprawozdanie musi zawiera¢ wszystkie wyniki pomiaréw i
obserwacji prezentowane wg kolejnosci ich wykonania. Kazdy z nich musi by¢ opatrzony
numerem punktu instrukcji wg, ktorego zostat zarejestrowany. W sprawozdaniu musza si¢
znalez¢ odpowiedzi na wszystkie postawione w instrukcji pytania oraz odpowiedni komentarz
do uzyskanych wynikéw badan symulacyjnych.

Zardwno opisy, jak 1 odpowiedzi, majg by¢ zwigzle, ale przedstawione pelnymi

zdaniami. Wnioski powinny zawiera¢ podsumowanie przeprowadzonych badan.
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