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Cw. nr 6 — Bezpieczeristwo wymiany danych w sieciach VPN 2022-11-19

1. Cel i zakres ¢wiczenia

Celem ¢wiczenia jest ocena mozliwosci wykorzystania sieci VPN dla zachowania

prywatnosci w sieci Internet oraz zwickszenia bezpieczenstwa podczas pracy zdalne;.

2. Wykaz wykorzystanych przyrzadow

- komputer PC z systemem Windows 10 lub innym,
- program ProtonVPN (rys. 2.1),
- wyszukiwarka DuckDuckGo (rys. 2.2),

- program TeamViewer (rys. 2.3).
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Rys. 2.1 Program ProtonVPN
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3. Wprowadzenie

3.1 Sieci VPN

Kiedy odwiedzasz w Internecie ulubione strony i portale, robisz zakupy w sklepie online,
sprawdzasz swoje dane, czy grasz w gry, mozna pojs¢ za Tobg i1 sprawdzi¢ kim jestes$, gdzie si¢
pojawiasz, jakie strony odwiedzasz. I jesli komu$ na tym zalezy — znajdzie Ci¢ bez problemu!

Nawet zapuka do drzwi Twojego wtasnego domu!

VPN, a doktadnie Virtual Private Network, to wirtualna sie¢ prywatna, ktora pozwala na
polaczenie dwoéch sieci lub uzytkownika z siecig, w sposob szyfrowany i bezpieczny. VPN
zapewnia wyzszy poziom ochrony i prywatno$ci podczas surfowania po Internecie. Dzigki niej,
mozesz przeglada¢ Internet zupetlnie anonimowo, jakby$ miat na sobie pelerynke niewidke! Nikt
Cie nie zauwazy, nikt Ci¢ nie namierzy i nie wysledzi. Ale jak dziata VPN? W jaki sposéb moze to

0siggnac?

HACKERS \]

GOVERMMENTS
I5P5

3.2 Jak dziata VPN?

Najprosciej mowigc, VPN tworzy bezpieczne potaczenie, przekierowujac ruch przez
wyspecjalizowane serwery, ukrywajac Twoja aktywnos$¢ w sieci. Dokonuje tego sposobem, ktory
nazywamy tunelowaniem. Jesli chcesz spacerowac¢ po cyberprzestrzeni pozostajac niezauwazonym,
koniecznie wiacz VPN, zanim potaczysz si¢ z Internetem. Wtedy Twoje potaczenie nastapi poprzez
zabezpieczony 1 szyfrowany tunel, a Twoja lokalizacja bedzie zamaskowana 1 chroniona przez sie¢
VPN. Jest to nie tylko doskonaly sposob na przegladanie stron zabezpieczonych blokada

regionalna, ale takze ochrona podczas korzystania z darmowych, publicznych hotspotow Wi-Fi.
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Wiaczajac VPN, faczysz si¢ z routerem Twojego dostawcy ustugi, ktory chroni Twoj wiasny
router i ukrywa Twoj prawdziwy adres IP, ktory jest w Internecie jak odcisk Twojego palca! Laczac
si¢ z siecig za pomocg VPN, jedynym widocznym zrodlem potaczenia, jest po prostu ktérys z
routeréw dostawcy VPN, a tych jest wiele... Dla cyberprzestepcow, pozostajesz wiec niemozliwym
do namierzenia i do zidentyfikowania celem.

VPN szyfruje kazdy Twoj krok, ktory stawiasz online. Szyfruje wszystko, co przegladasz,
co wysylasz i co odbierasz. Jak dziata szyfrowanie? Polega ono na zamianie czytelnego tekstu na
nieczytelny kod. Rodzajow szyfrowania jest kilka i cho¢ kazdy z nich, ma swoje plusy i minusy, to

kazdy zapewnia skuteczne znieksztatcenie danych tak, aby nikt nie mogl ich wykorzystac.

|':I
l Governments

Hackers Advertisers

Internet
service
provider

Wigkszo$¢ dostawcow VPN oferuje rowniez dodatkowe zabezpieczenia, jakimi sg wlasne
systemy Domain Name System. DNS to system identyfikacji nazw, ktéry jest czym$§ w rodzaju
internetowe] ksigzki telefonicznej. Taki spis zawiera tekstowe adresy URL 1 powigzane z nimi
odpowiednie adresy IP. Wystarczy poda¢ sama nazwe strony, zamiast ciggu cyfr. Cyberprzestepcy
moga obserwowa¢ DNS 1 $ledzi¢ Twoja aktywno$é. Jednak system sieci VPN, uzywajac

dodatkowego szyfrowania, moze skutecznie zablokowac i te dziatania.

3.3 Co mozna zrobi¢ z VPN?
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VPN ukrywa przed innymi uzytkownikami, ktorzy aktualnie korzystaja z tej samej sieci,
wszystko to, co robisz. Dzigki temu, mozesz swobodnie korzysta¢ ze swojej poczty, a nawet
sprawdza¢ stan konta, bez obawy o wyciek danych.

Na pewno wiesz, ze nie poleca si¢ korzystania bez ochrony, z publicznych potaczen Wi-Fi,
ktore dla hakerow i cyberprzestepcow, sa niczym wesote miasteczko z niezliczong ilo$cig atrakcji!
Tam, wyjatkowo latwo mozna nas wysledzi¢, jednak dzieki VPN, takie dzialania stajg si¢
niemozliwe. Rowniez, kiedy $ciagasz jakiekolwiek pliki, jeste$ narazony na atak wielu ztosliwych
programow szpiegujacych — nie z ustuga VPN! VPN sprawi, ze malware, nie mogac Ci¢ namierzy¢

— totalnie zghupieje!

3.4 Dlaczego potrzebujesz sieci VPN?

W tej chwili, kiedy wiesz juz jak dziata sie¢ VPN, pytanie, czy w ogoble jej potrzebujesz, jest
zupelie zbedne. Odpowiedz jest tylko jedna i klarowna! Oczywiscie, ze jej potrzebujesz! Co
wiecej, jest Ci niezbedna! Sieci VPN sg obecnie wyjatkowo potrzebne! Zgodnie z niedawng zmiang
przepisow i postanowieniem Federalnej Komisji Lacznos$ci, Twoj dostawca Internetu moze obecnie,
calkowicie swobodnie udostgpnia¢ Twoje dane osobowe, Twoja lokalizacje¢, histori¢ przegladania
stron 1 wszystkie inne informacje, ktore na Twoj temat posiada. Sie¢ VPN, ktéra uniemozliwia
$ledzenie Twoich dzialan, zagwarantuje Ci calkowita prywatno$¢, nawet wzgledem Twojego
dostawcy Internetu! Korzysci, wynikajace z uzywania VPN sg ogromne i kazdego dnia tylko

przybieraja na sile.

3.5 Protokoty VPN

PPTP VPN

Skrot PPTP VPN oznacza Tunneling Protocol Point-to-Point. Podobnie jak wskazuje jego
nazwa, PPTP VPN tworzy tunel i przechwytuje wysytane dane. Dos¢ dtuga nazwa dla najczesciej
uzywanego rodzaju VPN. PPTP VPN jest wykorzystywany przez uzytkownikow zdalnych, aby
podiaczy¢ sie do sieci VPN z wykorzystaniem dotychczasowego potaczenia internetowego. Jest to
przydatny protokot VPN zarowno dla uzytkownikow biznesowych, jak 1 uzytkownikow domowych.
Aby uzyska¢ dostep do sieci VPN uzytkownicy loguja si¢ do VPN za posrednictwem atestowanego
hasta. PPTP VPN jest idealny do uzytku osobistego i biznesowego, poniewaz nie wymaga zakupu 1

instalacji dodatkowego sprzetu, a funkcje zazwyczaj oferowane jako niedrogie dodatkowe
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oprogramowanie. PPTP VPN to najpowszechniej stosowany protokot takze ze wzgledu na
kompatybilno$¢ z systemami Windows, Mac i Linux.

Chociaz wydaje si¢, ze PPTP VPN ma wiele zalet, to sa takze wady tej sieci VPN. Wada
korzystania z PPTP VPN jest to, ze nie zapewnia on szyfrowania, ktérego zazwyczaj chcemy
korzystajac z VPN. Inng wada jest to, ze opiera si¢ na protokotach PPP lub Point to Point Protocol

w celu wdrozenia srodkow bezpieczenstwa.

Site-to-Site VPN

VPN typu Site-to-Site jest rowniez nazywany VPNem typu Router-to-Router i jest
stosowany gtownie w zastosowaniach korporacyjnych. Fakt, ze wiele firm ma swoje biura
zlokalizowane zaréwno w kraju jak i za granica powoduje, ze VPN Site-to-Site shuzy do
podtaczenia do gtownej sieci lokalnych sieci wielu biur. Ten system znany jest rowniez jako VPN
oparty o Intranet. Odwrotne rozwigzanie jest rOwniez mozliwe przy uzyciu Site-to-Site VPN. Firmy
wykorzystuja taki rodzaj VPN, aby polaczy¢ si¢ z innymi firmami w ten sam sposob, co jest
klasyfikowane jako Extranet VPN. W prostych stowach Site-to-Site VPN pozwala zbudowaé
wirtualny most, ktory taczy sieci w roéznych miejscach w celu podiaczenia ich do internetu i
utrzymania bezpiecznej i prywatnej komunikacji miedzy tymi sieciami.

Podobny do tego z PPTP VPN, VPN Site-to-Site dziata na rzecz stworzenia bezpiecznej
sieci. Jednak brak jest dedykowanej linii w uzyciu, pozwalajac réznym lokalizacjom w obrebie
firmy, jak juz wspomniano, utworzy¢ potaczenie VPN. Ponadto w odroznieniu od PPTP, routing,
szyfrowanie 1 deszyfrowanie odbywa si¢ przez router sprzgtowy lub oprogramowanie na obu

koncach.

L2TP VPN

L2TP oznacza Layer to Tunneling Protocol, ktdry zostal opracowany przez firm¢ Microsoft
i Cisco. VPN L2TP to VPNy, ktore zwykle wykorzystuja takze inny protokot bezpieczenstwa VPN
do stworzenia bardziej bezpiecznego potaczenia VPN. L2TP VPN tworzy tunel pomiedzy dwoma
punktami polaczen L2TP VPN, a inny protokoét taki, jak IPsec szyfruje dane 1 koncentruje si¢ na
zapewnieniu komunikacji migdzy tunelami.

L2TP jest podobne do PPTP. Podobienstwa istnieja pod wzgledem braku szyfrowania i tego,
ze oba opierajg si¢ na protokole PPP. Zaczynaja si¢ r6zni¢ w odniesieniu do poufnosci danych i ich

integralnos$ci. L2TP VPN zapewniaja obie opcje, podczas gdy PPTP VPN.
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1Psec

IPsec jest skrotem od Internet Protocol Security. IPsec VPN to protokot uzywany w celu
zabezpieczenia komunikacji internetowej w sieci IP. Tunel jest skonfigurowany w zdalnym miejscu
tak, by umozliwi¢ Ci dostgp do serwera centralnego. IPSec dziata w celu zabezpieczenia
komunikacji protokotu internetowego poprzez sprawdzenie kazdej sesji i indywidualnie szyfruje
pakiety danych w calym polaczeniu. Istniejg dwa tryby, w ktérych dziata IPsec VPN. Sg to Tryb
transportu i Tryb tunelowania. Oba tryby stluza do ochrony transferu danych pomiedzy dwoma
réznymi sieciami. W trybie transportu komunikat w pakiecie danych jest szyfrowany. W trybie
tunelowym, caly pakiet danych jest szyfrowany. Jedng z zalet korzystania z IPSec jest to, Ze mozna
takze stosowa¢ go w dodatku do innych protokotdow bezpieczenstwa w celu zapewnienia
silniejszego systemu bezpieczenstwa.

Mimo, ze jest to warto$ciowa technologia VPN, to ma jednak wielkg wade polegajaca na
tym, ze wykorzystanie tego protokotu jest czasochtonne i wymaga czasochtonnej instalacji klienta,

ktéra musi nastapi¢ przed rozpoczg¢ciem uzytkowania.

SSL oraz TLS

SSL to skrét od Secure Sockets Layer, a TLS to skrét od Transport Layer Security. Oba
funkcjonuja jako jeden protokét. Oba sa wykorzystywane do budowy potaczenia VPN. Jest to
potaczenie sieci VPN, w ktorym przegladarka stuzy jako klient, a uzytkownik jest ograniczony do
specyficznych zastosowan, zamiast korzysta¢ z catej sieci. SSL 1 TLS protokoty wykorzystywane
glownie przez internetowe witryny handlowe i ustugodawcow. SSL 1 TSL VPN zapewniaja Ci
bezpieczne sesje z przegladarki na komputerze do serwera aplikacji. To dlatego, ze przegladarki
internetowe potrafig tatwo wiaczy¢ obstuge SSL i nie wymagajg praktycznie zadnego dziatania ze
strony uzytkownika. Przegladarki internetowe sg juz zintegrowane z SSL 1 TSL. Potaczenia SSL

maja ciag https na poczatku adresu URL zamiast http.

MPLS VPN

Multi-Protocol Label Switching lub VPN MPLS to najlepsze wykorzystanie do polaczen
typu Site-to-Site. Jest to przede wszystkim spowodowane faktem, ze MPLS to najbardziej
elastyczne 1 wygodne rozwigzanie. MPLS to standardowa baza zasobow, ktora stuzy do
przyspieszenia rozkladu pakietéw w sieci dla wielu protokotow. VPN MPLS to systemy, ktore sa

dostrojone przez ISP. VPN dostrojony przez ISP ma miejsce wtedy,, gdy dwie lub wigcej stron sg
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potaczone tworzac sie¢ VPN przy uzyciu tego samego ISP. Jednak najwicksza wada uzycia MPLS
VPN jest fakt, ze sie¢ nie jest tak tatwa do skonfigurowania w poréwnaniu z innymi VPN. Nie jest

to rowniez tatwa sie¢ do modyfikacji. Zatem VPN MPLS sg zwykle drozsze.

VPN hybrydowy

VPN hybrydowy taczy w sobie zarowno MPLS oraz protokoét IP Sec lub VPN oparty o
IPsec. Ale te dwa typy sieci VPN sa stosowane oddzielnie w réznych lokalizacjach. Jednak
mozliwe jest stosowanie ich obu w tym samym miejscu. Robi si¢ to z zamiarem wykorzystania
VPN IPsec, jako kopii zapasowej dla MPLS VPN.

IPsec VPN to VPN, ktory wymaga troche sprzetu po stronie klienta, jak wspomniano
wcezesniej. Urzadzenie to zazwyczaj ma postaé routera lub uniwersalnego urzadzenia
zabezpieczajacego. Za pomocg routera lub uniwersalnego urzadzenia zabezpieczajacego dane sg
szyfrowane, tworzac tunel VPN, jak omoéwiono powyzej. Z kolei VPN MPLS sa wykorzystywane
przez operatora, za pomocg urzadzen w jego sieci.

W celu potaczenia tych dwoch sieci VPN ustanowiona zostaje brama w celu
wyeliminowania tunelu IPSec na jednej stronie i przekierowuje go do MPLS VPN na drugim
koncu, przy jednoczesnym zachowaniu bezpieczenstwa VPN.

VPN hybrydowe sa wykorzystywane przez firmy gléwnie dlatego, ze uzywanie MPLS w
swoich lokalizacjach nie bytoby najwtasciwszym wyborem. Istnieje ogromna ilos¢ zalet, ktore
posiada MPLS w poréwnaniu do publicznych potaczen internetowych, jednak koszt jest wysoki.
Dlatego stosujac hybrydowe VPN mozna uzyska¢ dostgp do centralnej lokalizacji z odlegtego

miejsca. Hybrydowe VPN sg ogolnie kosztowne jednak oferujg wigksza elastycznos¢.

3.6 Typy sieci VPN

Istniejg dwa gléwne typy VPN:
1. Remote Access VPN — bezpieczne potaczenie z siecig serwerow dostawcy VPN, ktore
umozliwiaja dalszy dostgp do publicznego Internetu; najczgsciej uzywane przez:
uzytkownikéw domowych, mate i $rednie firmy; tatwe w konfiguracji i utrzymaniu; typowe
zastosowanie: dostep do treSci z ograniczeniami geograficznymi, bezpieczne polaczenie z
siecig biurowg podczas podrozy stuzbowych (nawet poprzez publiczne Wi-Fi).
2. Site-to-Site VPN (Router-to-Router VPN) — bezpieczne polaczenie migdzy sieciami

prywatnymi danej organizacji (Intranet) lub migdzy jej siecig prywatng a partnerami
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zewnetrznymi (Extranet); najczes$ciej uzywane przez: duze podmioty (takie jak korporacje

lub organizacje rzadowe), wymagajace konfiguracji i utrzymania, wymagajga znacznych

zasobOw; typowe zastosowanie: korzystanie z centralnej sieci organizacji z innej lokalizacji

geograficznej (moze to by¢ inne miasto, kraj, kontynent itp).

Uzytkownik zdalny

Clientless SSL VPN

Partner

A

Client-based SSL lub IPsec VPN

INTERNET

[ ] Uzytkownik pracujgcy z domu

3.7 Metody uwierzytelnienia w sieci VPN

Zanim zostanie zestawiony wirtualny ,tunel” VPN, obie strony musza si¢ wzajemnie

uwierzytelni¢, aby mie¢ pewnos¢, ze urzadzenie po drugiej stronie tunelu jest tym, za kogo si¢

podaje.

Istniejg trzy metody uwierzytelniania:

1. hasto statyczne, klucze wspotdzielone (pre-shared key): W trakcie przygotowywania do

pracy urzadzenia klucz wpisuje si¢ bezposrednio do pliku konfiguracyjnego. Metody tej

nie poleca si¢ z uwagi na tatwos$¢ popetnienia pomytki w trakcie konfiguracji,

mozliwo$¢ podszycia si¢ trzeciej strony w przypadku kompromitacji klucza a takze z

Laboratorium ZITLIT — Instrukcja do éwiczenia 10

Zaktad Inzynierii Transportu Lotniczego i Teleinformatyki Wydziatu Transportu Politechniki Warszawskiej



Cw. nr 6 — Bezpieczeristwo wymiany danych w sieciach VPN 2022-11-19

przyczyn administracyjnych (problematyczne jest zarzadzanie potgczeniami w obrebie
kilku czy kilkunastu urzgdzen)

2. klucze publiczne RSA: Na kazdym z urzadzen biorgcych udziat w potaczeniu
generowana jest para kluczy: prywatny-publiczny. Klucze publiczne nalezy nastepnie
wymieni¢ ze wszystkimi uczestnikami potgczenia. W procesie tym bierze udziat
cztowiek, ktory musi ,recznie” dokona¢ wymiany kluczy. Rozwigzanie to jest
praktycznie nieskalowalne, przy wigkszej liczbie urzadzen konieczne jest dokonanie
N*(N-1) wymiany kluczy, co jest czasochlonne. Dodatkowo w przypadku
kompromitacji jednego z urzadzen nalezy wykasowaé stare 1 wgra¢ nowe klucze na
pozostalych urzadzeniach.

3. certyfikaty cyfrowe: (ze wzgledu na swoja struktur¢ stanowia najbardziej zaufany
mechanizm uwierzytelniania, mozliwe jest zautomatyzowanie procesu ich wymiany w
przypadku kompromitacji jednej ze stron. Ta metoda uwierzytelniania cechuje si¢
rowniez skalowalnoscig. Przy ,,N” stronach bioracych udzial w polaczeniu konieczne

jest ,,N” uwierzytelnien i ,,N” certyfikatow)

3.8 Certyfikaty cyfrowe

Przez ,.certyfikat” rozumiemy dane podpisane cyfrowo przez tzw. ,zaufang trzecig
stron¢”. Dane, o ktérych mowa zawierajg zazwyczaj nastepujace informacje:

*  Klucz publiczny wiasciciela certyfikatu.

* Nazwe zwyczajowa (np. imi¢ i nazwisko, pseudonim, etc.)

*  Nazweg organizacji.

* Jednostke organizacyjna.

»  Zakres stosowania (podpisywanie, szyfrowanie, autoryzacji dostepu itp.)

» Czas, w jakim certyfikat jest wazny.

* Informacje o wystawcy certyfikatow.

*  Sposob weryfikacji certyfikatu (np. adres, pod ktorym mozna znalez¢ listy CRL).

* Adres, pod ktorym znajduje si¢ polityka certyfikacji, jaka zastosowano przy wydawaniu

tego certyfikatu.
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Struktura certyfikatu nie jest sztywna i w zalezno$ci od potrzeb mozna umieszcza¢ w niej

dodatkowe pola, wykraczajace poza definicje standardu.

Zastosowanie certyfikatow cyfrowych

W rozwigzaniach dla sieci VPN certyfikat stanowi element uwierzytelniajacy kazdg ze stron
biorgcych udzial w potaczeniu. Dzigki temu rozwigzaniu podszycie si¢ pod jedna ze stron

bioracych udzial w polaczeniu jest wysoce nieprawdopodobne.

Sposdb uzyskania certyfikatu dla urzadzenh VPN

Ogolny zarys czynnosci, ktore nalezy wykonaé, by urzadzenia sluzace do zestawienia potaczen
VPN mogty autoryzowac si¢ przy uzyciu certyfikatoéw przedstawione sg w kolejnych krokach:
1. Przy uzyciu urzadzenia generowana jest para kluczy RSA (tj. klucz publiczny i klucz
prywatny),
2. Urzadzenie generuje zbidr danych w standardzie PKCS10, ktory zawiera jego dane
identyfikacyjne oraz publiczny klucz RSA,
3. Klucz publiczny jest przekazywany do urzedu certyfikacji (za posrednictwem
stosowanego formularza),
4. Urzad certyfikacji po zweryfikowaniu pliku PKCS10 podpisuje go swoim kluczem
prywatnym RSA (wystawia certyfikat),
5. Urzadzenie pobiera wystawiony certyfikat cyfrowy, jak rowniez liste CRL 1 certyfikat

urzedu z danego urzedu certyfikacji.

4, Oprogramowanie

Efektywne korzystanie z sieci VPN zalezy nie tylko od jej funkcjonalno$ci, wykupionego
planu lub konfiguracji na okreslonym urzadzeniu. Oprécz kwestii niematerialnych, wazne sa
réwniez aspekty techniczne, dzigki ktorym uzywanie VPN bedzie nie tylko skuteczne, ale rowniez
proste.

Kazda sie¢ VPN powinna zosta¢ odpowiednio skonfigurowana na urzadzeniu, na ktorym ma
dziata¢. Niezaleznie czy jest to komputer stacjonarny, telefon, telewizor, router czy laptop,

uruchomienie VPN wymaga¢ bedzie pobrania odpowiedniego programu, jego instalacji oraz
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dokonania potrzebnych ustawien. Program VPN to nic innego jak aplikacja, udostepniona przez

dostawce ustugi, za posrednictwem ktorej mozesz sterowacé swoja siecig VPN.

Pobranie i instalacja programu do VPN jest bardzo prosta i niczym nie rézni si¢ od pobrania
1 instalacji innego programu, jak chociazby popularnego komunikatora Skype lub Viber. Ze strony
dostawcy sieci VPN nalezy $ciggna¢ odpowiednig aplikacje, a podzniej postepowaé wedtug
wskazowek.

Kluczem do sukcesu jest wybor wlasciwego programu — na kazde urzadzenie powinienes$
pobra¢ inny. VPN client (client = program) $cisle wspdlpracuje z systemem operacyjnym danego
urzadzenia, dlatego wazny jest nie tylko rodzaj sprzgtu, ale przede wszystkim jego glowne
oprogramowanie. Na kazdy system operacyjny dostepny jest inny program do VPN, dlatego jesli
masz Windowsa, wybierz program VPN dla Windows, jesli MacOS (na sprzetach Apple —
Macbookach, iMac, Mac Mini, Mac Pro), to VPN dla MacOS, jesli Linuxa, to VPN dla Linuxa,
jesli Androida, to VPN dla Androida, jesli iOS na iPhone lub iPadOS na iPadzie, to VPN dla
iPhona 1 iPada, itd. Opcja VPN download jest w standardzie u niemal kazdego dostawcy ustug
VPN.

Na rynku dostgpne sa darmowe programy VPN i platne abonamenty. RézZnice migdzy nimi
dotycza nie tylko zakresu ustugi i obecnosci lub braku limitow, ale rowniez funkcjonalnos$ci samego
programu. Opcje darmowe zwykle sg bardzo ograniczone. Wiekszo$¢ dostawcoéw VPN to dostawcy
spoza Polski, dlatego niewiele bezptatnych programoéw VPN jest dostepnych w jezyku polskim.
Jesli stabo znasz angielski, to bedzie dla Ciebie duzy problem. Obstuga takiego programu moze tez
by¢ utrudniona ze wzgledu na poziom zaawansowania i skomplikowany interfejs — dostawcy
rzadko dbajg o przejrzystos¢. Dodatkowo zwrd¢ uwage takze na samg jakos$¢ ustug. Darmowe VPN
wykorzystujg mniej zaawansowane protokoty szyfrujace, dlatego poziom bezpieczenstwa i1 ochrony
danych jest mniejszy, niz w przypadku ustug platnych, zapewniajacych dostgp do najlepszych
protokotow bezpieczenstwa. Ponadto, niektore z nich dziatajg bardziej jak program do zmiany IP,
niz jako peloprawny program VPN. Jezeli dotozysz do tego matla, ograniczong liczbe serwerow,
limity transferu i przepustowosci oraz fakt, ze za dostep do tych programéw zaptacisz swoimi
danymi osobowymi zamiast pienigdzmi, to “bezptatne” opcje przestaja by¢ tak bardzo atrakcyjne.

Wigksza funkcjonalno$cig cechuja si¢ programy platnych sieci VPN. Sg tatwiejsze w

obstudze, bardziej intuicyjne i dopracowane. Niezaleznie od stopnia zaawansowania poradzisz
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sobie z ich instalacjg i konfiguracja. Czgsto otrzymasz tez mozliwos$¢ zmiany jezyka (nie zawsze na

polski, ale na pewno inny niz angielski) oraz dostep do tutoriali.

Programy platne zapewniaja:

e wigksze bezpieczenstwo,

e lepsza ochrong danych,

e Dbardziej zaawansowane protokoty bezpieczenstwa,

e  mozliwo$¢ wyboru serwerdéw z petnej puli danego dostawcy,

e nieograniczong przepustowosc,

e nieograniczony transfer,

e mozliwo$¢ dopasowania programu do wlasnych preferencji.

W poréownaniu do opcji bezptatnych, platny VPN program zapewnia wigc

uzyteczno$¢, funkcjonalnos$¢ 1 wydajnos¢.
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Programy darmowe:

e ProtonVPN https://protonvpn.com

e Windscribe https://windscribe.com

e TunnelBear https://www.tunnelbear.com

e Hide.me https://hide.me/en/

e HotspotShield https://www.hotspotshield.com

e  Speedify https://speedify.com

e  Opera https://www.opera.com/pl/

4.1 Program CyberGhost — ptatny w petnej wersji

Program laczy si¢ z zewnetrznym serwerem VPN, szyfrujac wszystkie wysytane i pobierane
za posrednictwem naszego komputera dane. Praca z CyberGhost VPN odbywa si¢ w dwdch etapach
- najpierw nawigzywane jest polaczenie przy uzyciu 1024-bitowego szyfrowania SSL, a nastgpnie
wszelaki transfer danych odbywa si¢ z wykorzystaniem 256-bitowego prywatnego klucza AES.
Zapewnia to niemal 100-procentowa ochrong¢ przed podstuchem, a takze zabezpiecza przed
odczytem naszego adresu IP na odwiedzanych stronach. Co najwyzej odczytany zostanie adres

serwera VPN, z ktérym wczes$niej si¢ potaczylismy.

Kluczowe cechy programu:
e niewielkie narzgdzie do ochrony prywatnosci,
e umozliwia ukrywanie IP i anonimowe surfowanie w sieci,
e oferuje ochrong cyfrowej tozsamosci,
e pozwala oming¢ ograniczenia regionalne,
e umozliwia anonimowe korzystanie z sieci torrent,

e ochrona danych podczas korzystanie z publicznych sieci.
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4.2 Program ProtonVPN - darmowy

Szwajcarski VPN stworzony przez entuzjastow bezpieczenstwa online to prawdopodobnie
jeden z najlepszych bezptatnych VPN. Dostepny jest réwniez w platnej wersji, cho¢ funkcje
darmowej sg nadal imponujace. ProtonVPN wyposazony jest w protokoty OpenVPN oraz IKEV2.
W polaczeniu z szyfrowaniem AES-256, sa one gwarancja tego, ze zaden cyberprzest¢pca nie
wykradnie Twoich haset. Jezeli chodzi o polityke zera logow, to ProtonVPN w stu procentach ja
egzekwuje 1 na ich stronie mozna przeczytaé, ze firma nie zapisuje nigdzie poufnych danych na
Twoj temat. Wszelkie problemy i pytania zwigzane z dzialaniem programu mozna kierowaé do
supportu. Co prawda ProtonVPN nie oferuje live chatu, ale nie mozna narzeka¢ na kontakt
mailowy. Zwykle rzeczowa odpowiedZ dostajemy w mniej niz 20 godzin. Czgsto zdarza sie, ze
darmowy VPN przepuszcza DNS oraz Web-RTC. W Proton VPN nie ma o tym mowy. Dziatanie
Netflixa poprzez ProtonVPN nie jest tak oczywiste, a na pewno nie jest to mozliwe w darmowe;j
wersji. Instalacja jak i konfiguracja programu jest banalna, a sam interfejs wyglad bardzo
nowoczesnie. Szybkos¢ serwerdw jak na darmowy VPN jest dobra. Lepszej predkosci mozemy si¢
spodziewa¢ po zakupie pelnej wersji. Darmowa trwa 7 dni i mozecie dzicki niej przetestowaé

dziatanie programu. Dost¢pny na: Windows, Apple, Android, Linux
5. Sieci VPN na routerze

Chociaz wigkszo$¢ ludzi instaluje VPN na swoim komputerze lub telefonie, to jednak wielu
nie wie o tym, ze mozna zainstalowa¢ VPN takze i na routerze. Routery dziataja zazwyczaj na
poziomie warstwy sieciowej, wigc posiadanie sieci VPN zainstalowanej na routerze zapewnia
zabezpieczenie dowolnego urzadzenia w sieci, szyfrowany ruch i przekierowuje dodatkowo
wszystkie urzadzenia przez inny kraj. Jesli chcesz korzysta¢ z VPN na wielu urzadzeniach,
najlepszym rozwigzaniem moze by¢ po prostu zainstalowanie tej ustugi na swoim routerze. Chociaz

poczatkowo wymagane jest nieco wigcej pracy, caly proces jest do$¢ prosty.

Wystarczy wykonac trzy proste kroki: pierwszym z nich jest zarejestrowanie si¢ w sieci VPN
u renomowanego dostawcy ustug. Drugim jest zainstalowanie oprogramowania sprzetowego
(firmware) DD-WRT na routerze (tzw. flashowanie). Ostatnim krokiem jest skonfigurowanie
klienta VPN na routerze gotowym do pracy z oprogramowaniem DD-WRT w celu potaczenia si¢ z
ushuga VPN.
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Dlaczego warto ustawi¢ VPN na routerze?

Skoro wiemy juz jak korzysta¢ z VPN, jak skonfigurowa¢ VPN i jak ustawi¢ VPN na routerze,
dowiedzmy sig¢ jeszcze, dlaczego warto to zrobi¢. Korzysci jest wiele. Sie¢ VPN na routerze
pozwala nam:

1. Zmieni¢ IP 1 oming¢ blokady regionalne — Dzigki zmianie IP mozesz uzyska¢ dostep
do stron, ustug 1 materiatow, ktore sg zablokowane w danym kraju. Wystarczy zmieni¢
swoja lokalizacj¢, aby z powodzeniem oming¢ wszelkie blokady regionalne. Polska
nie ma licencji na dostep do interesujacych Ci¢ materiatéw? Przekieruj sie¢ na kraj,
ktéry ja ma i ogladaj!

2. Zapewni¢ sobie bezpieczenstwo w sieci — Nie tylko sieci publiczne narazaja nas na
kradziez danych i cyberataki. Uzywajac sieci domowej, rOwniez nie mozemy czuc si¢
do konca bezpieczni. Publiczna sie¢ Wi-Fi jest dla hakera wesotym miasteczkiem z
bezproblemowym dostgpem do wszystkich atrakcji — sama przyjemnosc!
Zabezpieczenia sieci domowej bez dobrego antywirusa porownajmy do zadania na
poziomie szkoty podstawowej — odrobina zachodu, ale wysitek niewielki! Kradziez
danych, ktore chronione sg przez sie¢ VPN to natomiast proba rozszczepienia atomu
przez humaniste! — rzecz tak trudna, ze praktycznie niemozliwa!

3. Zapewni¢ sobie nieprzerwang ochron¢ — Jesli VPN szyfruje polaczenie routera z
internetem, to kazde urzadzenie polaczone z routerem réwniez jest automatycznie
chronione. Zapewnia to bezpieczenstwo wszystkim urzadzeniom jednoczesnie 1 chroni
tez kazde nowe urzadzenie. Oznacza to, ze nie tracimy ochrony nawet przy zmianie

sprzetu.

5.1 Rejestracja u dostawcy ustug VPN

Zanim zaczniesz, musisz jednak wykupi¢ renomowang ustuge VPN. Router bedzie
podtaczony do tej ustlugi po przygotowaniu go do pracy z oprogramowaniem DD-WRT.
Potrzebujesz dobrej, godnej zaufania ustugi VPN, tak samo, jak dobrego routera.

Powiniene$ poszuka¢ dostawcy VPN, ktorego warunki $wiadczenia ustug pozwalajg na
instalacje oprogramowania na routerze, a jednoczes$nie oferuje on nieograniczong przepustowos¢
bez ogodlnego ograniczania pasma lub specyficznego dla réznych ustug dtawienia przepustowosci, a

takze oferujacego wiele weztow wyjsciowych w kraju, z ktérego chcesz sie potaczyc.
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Po zakonczeniu procesu rejestracji otrzymasz powitalng wiadomo$¢ e-mail od dostawcy
swojej sieci VPN z dostepem do dedykowanego konta przy uzyciu wybranej nazwy uzytkownika i

hasta. Na potrzeby tego przewodnika bedziemy uzywac Express VPN.

5.2 DD-WRT

DD-WRT jest zasadniczo firmware dla routerow bezprzewodowych 1 punktoéw
dostepowych. To oprogramowanie dziala w systemach operacyjnych Linux i jest kompatybilne z
innymi routerami. Gléwnym zadaniem firmware DD-WRT jest zastgpienie istniejacego firmware w
routerze, ktore zostato stworzone przez producenta routera. To oprogramowanie jest w stanie dodac
nowe funkcje, ktore nie byly obecne do tej pory, a ktore zwickszaja funkcjonalnos¢ routera.

DD-WRT obstuguje funkcje takie jak system dystrybucji IPv6, zaawansowany poziom
Quality of Service, sterowanie mocg wyjsciowa i ustugi oparte o demony. Istnieje rowniez pewne
wsparcie oprogramowania dla kart SD. Wiele firm juz zaczeto wysyla¢ swoje routery z firmware

DD-WRT, ale jest to dostosowana wersja firmware, ktora moze spetni¢ potrzeby uzytkownika.

5.3 Instalacja oprogramowania DD-WRT na Twoim routerze

Zainstalowanie DD-WRT na routerze pozwoli mu dziata¢ jako klient VPN, ktéry umozliwi
Ci potaczenie z serwerem VPN za jego posrednictwem. DD-WRT to alternatywne oprogramowanie
open source odpowiednie dla szerokiej gamy routeréw bezprzewodowych (WLAN) i punktow
dostepu firm takich jak D-Link, TP-Link, Linksys, Netgear, Asus i innych. Zostat zaprojektowany
jako ulepszony zamiennik oprogramowania fabrycznego (OEM), zapewniajac jednoczesnie wiele
dodatkowych mozliwosci. Mozesz mys$le¢c o DD-WRT jako specjalnym oprogramowaniu, ktore
obstuguje Twoj router.

Oprogramowanie to umozliwia réwniez konfiguracje na nim ustugi ExpressVPN. Bez
wbudowanego oprogramowania DD-WRT niemozliwe jest skonfigurowanie ustugi VPN na
routerze. Aktualizacja firmware routera do DD-WRT znosi wiele ograniczen wbudowanych w
domyslne oprogramowanie uktadowe i1 przeksztalca Twoj router w wydajne urzadzenie klasy
biznesowej z zaawansowanymi funkcjami, w tym obstugag OpenVPN (protokotu znanego z silnych
algorytmow szyfrowania i szyfrow).

Jesli Twoj istniejagcy router nie jest fabrycznie wyposazony w DD-WRT, musisz
zainstalowac to oprogramowanie samemu w procesie zwanym flashowaniem. Jest to proste zadanie,

ale moze okaza¢ si¢ takze bardzo trudne; wykonanie go niepoprawnie moze w efekcie da¢ Ci
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router, ktory nadaje si¢ tylko do wyrzucenia. Nalezy pamigtac, ze flashowanie routera za pomoca
firmware innego producenta moze spowodowac uniewaznienie gwarancji na urzadzenie (jesli
jeszcze ona obowigzuje). Zapoznaj si¢ z politykg gwarancyjng dotyczaca tego urzadzenia. W
zalezno$ci od specyfikacji sprzetowej routera moze wystapi¢ rowniez obnizenie predkosci Internetu
podczas korzystania z potagczenia VPN ze wzgledu na niewielkg moc procesora routera wymagang
do przetwarzania szyfrowania VPN. Przed rozpoczeciem procesu flashowania nalezy najpierw
sprawdzi¢, czy dla danego routera dostepna jest odpowiednia wersja oprogramowania DD-WRT.
Po drugie, nalezy takze pamigtaé o nastgpujacych wymaganych warunkach wstepnych przed

aktualizacja firmware swojego routera:

1. Nie aktualizuj oprogramowania sprzetowego routera za posrednictwem

bezprzewodowego potaczenia z Internetem, korzystaj wylacznie z potaczenia

przewodowego.

2. Wykonaj twardy reset na routerze, zanim uaktualnisz oprogramowanie zgodnie z
“procedura 30/30/30”.

3. O ile nie okreslono inaczej, uzyj przegladarki Internet Explorer, aby uzyskaé dostep do

interfejsu administratora routera.

Procedura 3 x 30:
o 1x30 —nacis$nij przycisk zasilania 1 trzymaj przez 30 sekund,
o 2x30 — odepnij router od zasilania na 30 sekund,

o 3x30 — ponownie przytrzymaj przycisk przez 30 sekund.

Po spehieniu tych niezbednych wymagan mozna rozpocza¢ proces instalacji
oprogramowania DD-WRT. Jedli nie lubisz instalowa¢ DD-WRT na routerze, mozesz kupi¢ gotowy
(wstepnie zainstalowany) router gotowy do pracy z DD-WRT. Cho¢ zazwyczaj sg one drozsze, niz
zwykte routery, to jednak firmy Buffalo Technology, Netgear, Asus i Linksys oferuja wstepnie
zainstalowane spersonalizowane wersje oprogramowania sprzetowego DD-WRT dla niektorych z

routeréw ze swojej oferty.
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5.4 Konfiguracja klienta VPN na routerze DD-WRT

Po zakonczeniu instalacji DD-WRT na routerze, nastgpnym krokiem jest skonfigurowanie
klienta OpenVPN na tym urzadzeniu, aby umozliwi¢ mu tgczenie si¢ z ustuga VPN lub serwerem.
Istnieja dwa mozliwe sposoby osiggniecia tego: metoda GUI i metoda skryptowa. W tym
przewodniku uzyjemy metody wykorzystujacej interfejs GUI, ktora jest zalecana dla wigkszosSci
uzytkownikéw. Wykonaj ponizsze kroki, aby skonfigurowa¢ klienta VPN na routerze DD-WRT:

1. Przejdz do witryny dostawcy sieci VPN 1 zaloguj si¢ do swojego konta VPN, aby
pobra¢ pliki instalacyjne.

2. Kliknij odno$nik do plikéw konfiguracyjnych DD-WRT.OVPN. Na Twdj komputer
zostanie pobrany caly folder zawierajacy pelng liste lokalizacji serwerow
ExpressVPN. Po pobraniu rozpakuj zawartos¢ tego folderu.

3. Teraz otworz interfejs administracyjny routera. Mozesz to zrobi¢ wpisujac adres IP
routera w pasku adresu swojej przegladarki. Je§li nie masz pewnosci co do tego
adresu, zapoznaj si¢ z dokumentacja routera w celu poznania jego domyslnego adresu
IP.

4, Po pierwsze musisz skonfigurowa¢ ustawienia sieciowe, aby upewni¢ si¢, ze Twoj
router DD-WRT moze taczy¢ si¢ z Internetem. Adres IP musi naleze¢ do innej klasy
sieci niz jakikolwiek inny router w Twojej sieci. Aby skonfigurowaé ustawienia
sieciowe, przejdz do menu Setup -> Basic Setup, w opcji ,,WAN Connection Type”
ustaw ,,Automatic Configuration — DHCP” 1 podaj routerowi DD-WRT staty lokalny
adres IP w polu ,Network Setup”, jak pokazano na ponizszej grafice. W sekcji
Network Address Server Settings (DHCP) ustaw nastgpujace adresy DNS
ExpressVPN:

o Static DNS 1 = 162.242.211.137

o Static DNS 2 = 78.46.223.24

. Static DNS 3 = 0.0.0.0 (domysInie)

. Use DNSMasq for DHCP = zaznaczone
. Use DNSMasq for DNS = zaznaczone

° DHCP-Authoritative = zaznaczone

Instrukcja: https://pl.vpnmentor.com/blog/jak-zainstalowac-vpn-na-swoim-routerze/
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6. Przyktadowe Routery DD-WRT

Routery, ktore sg dostepne na rynku przeznaczone sg dla zwyklego uzytkownika, wigc
producenci starajg si¢ zapewni¢, aby wszystko bylto proste, od podiaczenia do skonfigurowania.
Chociaz to jest dobre rozwigzanie patrzac na to z tego punktu widzenia, ale moze tez ograniczy¢
rzeczy, jakie mozna zrobi¢ za pomoca takiego routera. Uzyskaj router, ktéry ma fabrycznie
zainstalowane firmware DD-WRT i odblokuj jego prawdziwy potencjat. Oto niektore z najlepszych

routeréw DD-WRT, jakie mozna kupi¢.

Netgear Nighthawk R7000 — cena ok. 800,00

Jest to jeden z najlepszych routerow DD-WRT w swojej klasie. Dzigki wydajnemu
procesorowi dostaniesz wysoka szybko$¢ poniewaz moze on szyfrowac i odszyfrowaé¢ ruch VPN
bez zadnych przeszkod. anteny zapewniaja mocny sygnat w calym domu. Kolejng cecha, ktora

sprawia, ze si¢ on wyrdznia jest jego szybkos¢ transferu 1900 Mbps 1 1 fgcznos¢ USB 3.0.
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Asus RT-AC66U — cena ok. 450,00

Asus RT-AC66U ma najlepszy rozmiar pamigci Flash, co oznacza, ze moze obshugiwaé

najbardziej rozbudowane wersje DD-WRT. Wolniejszy procesor oznacza, ze trzeba bedzie
pogodzi¢ si¢ z wolniejszg predkoscia VPN. Jest to jeden z najlepszych routerow dla tych, ktorzy nie

moga sobie pozwoli¢ na ptacenie gigantycznej ceny za NetGear Nighthawk.
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Netgear AC1450 — cena ok. 750,00

Wiele 0s6b moze nie uzna¢ AC1450 za dobry router, patrzac na jego przystepna ceng. Ale
nie pozwol, by cena Ci¢ zmylita. Ten router ma potezny procesor i taka samg ilo§¢ pamigci RAM i1
Flash, co niektérzy z jego drogich konkurentéw. Jedynym minusem jest jego wewnetrzna antena,

ktora ogranicza jego mozliwosci podczas transmisji bezprzewodowych dalekiego zasiegu.
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Asus AC5300 DD-WRT FlashRouter — cena ok. 1300,00

Zostat zaprojektowany tylko w jednym celu: Stworzenia wspanialej sieci dla gracza. Jest on
po brzegi napakowany zaawansowanymi mozliwosciami optymalizacji gier, umozliwia dominujaca
wydajnos$¢ Wi-Fi, solidng stabilno$¢ i najwyzszy poziom bezpieczenstwa w Internecie. Utrzymany
w temacie ROG interfejs Centrum Gry umozliwia tatwe sterowanie kazda z niesamowitych funkcji
tego routera. Pulpit Gry w czasie rzeczywistym dostarcza Ci informacji o wszystkich Twoich
urzadzeniach 1 polaczeniach, podczas gdy Game IPS (System Zapobiegania Wilamaniom) i Game

Boost to odpowiednio:
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centrum dowodzenia bezpieczenstwem sieci 1 bardzo wydajna funkcja przyspieszania gier. Inne
przydatne funkcje to obstuga Gamers Private Network® za posrednictwem WTFast®, wykrywajacy
zatory transferu Radar Wi-Fi. Mapa pingéw Game Radar, ktora pokazuje Ci lokalizacje
najszybszych serwerow, a takze VPN Fusion do jednoczesnej obstugi VPN rownolegle do swojego
potaczenia internetowego.

Dla ochrony Twojej sieci ROG Rapture GT-AC5300 jest wyposazony w Game IPS (System
Zapobiegania Wlamaniom), najwyzszej klasy system zapobiegania wlamaniom zasilany przez
technologi¢ Trend Micro™. Chroni on Twoja sie¢ przed atakami i zagrozeniami zewnetrznymi,
neutralizujagc je zanim zdaza dotrze¢ do sieci lub urzadzen. Nawet jes$li oprogramowanie
antywirusowe Twojego komputera nie jest aktywne — np. w celu obejécia blokady jakiej$ gry, Game
IPS nadal chroni sie¢ przed atakami i wlamaniami, dzigki czemu masz spoko6j w czasie rozgrywki.

Jesli masz juz do$¢ sytuacji, gdy sie¢ VPN spowalnia Twoja gr¢, ROG ma dla Ciebie
rozwigzanie. ROG Rapture GT-AC5300 oferuje zabdjcza funkcje o nazwie VPN Fusion, ktora
pozwoli Ci na uruchomienie polaczenia VPN oraz zwyklego potaczenia internetowego — w tym
samym czasie! Takze nawet jesli inni uzytkownicy sieci potrzebuja potaczenia VPN, Ty nadal

mozesz cieszy¢ si¢ grami w maksymalnej predkosci.

7. Uwagi praktyczne

Pod Zadnym pozorem nie nalezy ,upraszcza¢” zadania i probowa¢ wykonywac
pomiaréw/obserwacji jednoczesnie z kilku punktow instrukcji. Jest to najszybsza droga do pomyiki
w 1dentyfikacji przebiegéw, co skutkuje odrzuceniem sprawozdania.

Pomimo, ze w instrukcji zawsze uzywa si¢ okreslen typu ,,potacz”, ,,zestaw potaczenie”, to
jest bardzo prawdopodobne, Zze dane potaczenia bedzie juz wykonane. Nie nalezy, wiec
automatycznie roztaczac tego, co jest potagczone — najpierw sprawdzamy istniejgce potaczenia.

W nawiasach klamrowych {} podane sg ustawienia podstawowych parametrow przyrzadu
pomiarowego — odnoszg si¢ do przyrzadu powotanego przed nawiasami.

Dla uproszczenia i zwigkszenia przejrzystosci instrukcji wprowadzono ponizsze symbole,
ktore zostaly wykorzystane w tekscie.:

2 zapisz przebieg na dysku,

Y pytanie, na ktore odpowiedz musi znalezé sie w sprawozdaniu,
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8.

Realizacja zadania

Adres IP. lokalizacja i szybkos¢ tacza

8.1

8.2

8.3

8.4

8.5

Wejdz na strone https://www.speedtest.pl/ . Jaki jest Twoj adres IP? Kto jest dostawcg ustug

internetowych? £ 9 (Nie musisz podawac¢ tych danych w sprawozdaniu, ale je zapisz).
Pozwo6l na automatyczny wybdr serwera i uruchom test Twojego tacza internetowego
klikajac na START. Zapisz wyniki, robigc zrzut ekranu. £ Jakie sa warto$ci Ping oraz

szybkosci pobierania i wysytania? Jak mozna je oceni¢? Jak wygladaja na tle innych? ¢

Wejdz na strong https://www.ipfingerprints.com/ . £ Jak strona widzi Twoj adres IP? Jakie

informacje odczytuje? Czy sa one poprawne? 9

Wejdz na strong https://www.iplocation.net/ . B Czy dane sg takie same jak poprzednio?

Czy ta strona widzi i ,,wie” wiecej na Twoj temat, co$ nie tylko o lokalizacji, ale i
uzywanym sprzecie oraz jego konfiguracji? Y Jak dziata geolokalizacja oparta na IP? Jak i

do czego te dane mogg by¢ wykorzystane? Y

Wejdz na strone https://whatismyipaddress.com/ip-hostname i wklej w pole tekstowe swoj

adres IP. @Jakajest nazwa hosta? ¢

Oprogramowanie Proton\VVPN

8.6 Uruchom program ProtonVPN. Poniewaz wymaga on przy starcie logowania to mozliwe, ze
jest on juz uruchomiony przez prowadzacego.

8.7  Program, w panelu z lewej strony, ma dwie zaktadki: Kraje i Profile. W wersji darmowej
dostepne sa tylko trzy kraje.
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8.8

8.9

8.10

- O

<7 ProtonVPN
! o

== Holandia
A Japonia

=5 Stany Zjednoczone

Klikajac na dany kraj mozna rozwing¢ liste¢ serweré6w w nim dost¢gpnych. Potaczenie z

serwerem nastepuje po kliknigciu na klawisz Pofgcz obok nazwy serwera.

Japonia » JP-FREE#3 & POLACZONO
1P:45.14.71.11 i <7 ProtonVPN

WireGuard -1 +

JP-FREE#1

JP-FREE#2

JP-FREE#3

JP-FREE#4

JP-FREE#5

JP-FREE#6

JP-FREE#7

JP-FREE#8

Wybierz kolejno trzy serwery z kazdego z trzech dostgpnych krajow. Zwracaj uwage na
obcigzenie serwera — informacja jest dostepna obok jego numeru IP. Staraj si¢ tak wybrac,

aby znalez¢ serwery mato, $rednio 1 bardzo obcigzone.

Kolejno potacz si¢ z tymi serwerami. Dla kazdego z serwera powtdrz punkty od 8.1 do 8.2.

Pamigtaj, by za kazdym razem odswieza¢ strony. Zbierz wyniki pomiaroéw i wartosci Ping
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oraz szybkosci pobierania i wysytania w tabelce. £ 0Obok wartosci wyraz zmiang w

procentach. £ oo si¢ zmienilo? Ktéry parametr ulegt najwickszej a ktéory najmniejszej

zmianie? Co wptywa na te zmiany? Co i kiedy bedzie najwigkszym problemem podczas
korzystania z programu CyberGhost? 9

8.11 Dla kazdego z serwera powtorz punkty od 8.3 do 8.5. W miar¢ mozliwosci zbierz wyniki w
tabelce. 2 Co si¢ zmienito? Co strony nadal wiedza na Twoj temat i o0 Twoim sprzecie? Co
udato si¢ ukry¢, a czego nie? 9

Przegladarka DuckDuckGo

8.12  Wejdz na strong https://duckduckgo.com/ 2 Czym wg tworcoOw rézni si¢ DuckDuckGo od

innych wyszukiwarek? Na co jest potozony gtéwny nacisk? 9
8.13 Sprawdz wyniki wyszukania w Google i DuckDuckGo dla kilku fraz o ré6znym stopniu
popularno$ci. Czy wyniki wyszukania sg takie same czy rézne? 9

Urzadzenia mobilne — dla chetnych do wykonania w domu

8.14 Zainstaluj wyszukiwarke DuckDuckGo na urzadzeniu mobilnym. 2

DuckDuckGo Privacy Browser

DuckDuckGo Narzedzia Xk khh 1134152 &

PEGI 3

E Dodaj do listy zyczen

Privacy, Smarter

Encryption™ J Trackers

simplified.

Block hidden trackers
on millions of sites.

Search anonymously, Automatically use HTTPS

whenever possible.

browse privately.
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8.15

8.16

8.17

Sprawdz wyniki wyszukania w Google i DuckDuckGo dla kilku fraz o réznym stopniu

popularno$ci. Czy wyniki wyszukania sg takie same czy rézne? Czy korzystanie z
DuckDuckGo jest dla Ciebie gorsze/trudniejsze/wolniejsze od korzystania z Google? ¢

Wyszukaj dla swojego systemu darmowy program VPN, inny niz CyberGhost — program
CyberGhost w wersji probnej i darmowej nie pozwoli na korzystanie z jednego konta na

wigcej niz jednym urzadzeniu bez wczesniejszego usunigcia tego urzadzenia z listy.

Powtorz punkty od 6.1 do 6.5 dwa razy — bez oraz z polaczeniem VPN. Jesli bedzie
mozliwo$¢ wyboru serwera to wybierz teoretycznie ,,najlepszy”, czyli najblizszy i najmniej
obcigzony. Zapisz wyniki w prostej tabelce i1 zmiany warto$ci Ping oraz szybkosci
pobierania i wysylania wyraz w procentach. L2 coi jak si¢ zmienilo? Czy urzadzenie

mobilne moze by¢ normalnie uzytkowane czy tez VPN w czym$ przeszkadza? Czy

darmowe programy VPN oferuja to samo co programy ptatne? 9

Zdalny dostep — dla chetnych do wykonania w domu

8.18

Ze strony https://global.teamviewer.com/pl/do-pobrania/windows/  pobierz  program

TeamViewer w wersji odpowiedniej dla Twojego systemu operacyjnego. Zainstaluj

program. Po uruchomieniu wybierz wersj¢ testow3.

E Instalator TeamViewer —

Instalacja zakonczona

W jaki sposob chcesz wykorzystaé swoj TeamViewer?

®) Chce przetestowac funkcje komercyijne i korzystac z darmowej wersiji prébnej do
uzytku komercyjnego przez 14 dni

(® Chce wykorzystac swoja darmowa wersje do uzytku osobistego

(O Posiadam juz subskrypcje TeamViewer do uzytku komercyjnego

Wstecz Zakoricz
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8.19 Zainstaluj program TeamViewer na drugim komputerze lub urzadzeniu mobilnym —

telefonie lub tablecie.

TeamViewer do zdalnej pomocy

TeamViewer Produktywnosc * k kk + 598246 &
HE PEGI3
[}l podaj do listy zyczen Zainstaluj

Control your computer Remotely Simple manad
the easy way. control mobile devices of your computers

Control Remote Device

Allow Remote Control
i}

- n -

Uwaga!l!! Jesli nie masz drugiego urzqdzenia to moZesz wykonaé te czesé zadania 7 drugq
osobq 7 grupy. Wymaga to jednak catkowitego zaufania, poniewaz druga osoba uzyska nie
tylko dostep do Twojego identyfikatora i hasta TeamViewer, ale rownie; do zasobow

Twojego komputera.

8.20 Uruchom program TeamViewer i na obu urzadzeniach wprowadz dane identyfikacyjne oraz

hasto drugiego urzadzenia.
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E TeamViewer

Potgczenie  Dodatki Pomoc | Opinia

Wprowadz ID partn¢

(@ Licencja bezplatna (tylko do uzytku niekomercyjnego) - User

Nie masz konta?
Twoje ID

> Zdalne sterowanie

- Hasto
»®  Remote Management

i'.] Meeting

&  Rzeczywistosé rozszer... [
@-  Pierwsze kroki

Wiecej rozwiazarn [EI

n Zalogyj sie Zezwol na zdalne sterow...

B Komputeryikontakty Nienadzorowany dostep

!l Czat Uruchamiaj TeamViewer z Windows

Udziel fatwego dostepu

. TeamVlewer ® Gotowy do potaczenia (bezpieczne potaczenie)

Zdalne sterowanie komp...

ID partnera

| v

o Zdalne sterowanie

Transfer pliku

8.21  Polgacz oba urzadzenia kolejno w dwoch trybach — Zdalne sterowanie i Transfer pliku. 2

Co umozliwiaja oba tryby? Czym si¢ one rdéznig? Jaki jest komfort pracy na obu

urzadzeniach? Co najbardziej na niego wptywa? 9

Uwaga!!! Ewentualne zrzuty ekranow naleiy w zakresie zawartosci Twojego urzqdzenia

ograniczy¢ do minimum, bez ujawniania swoich danych.

Dobér routera VPN

8.22 Korzystajac z popularnych stron sklepow, portali aukcyjnych i poréwnywark dokonaj

przegladu i zestawienia dostgpnych routerow obstugujacych VPN réznych producentow (np.

TP-LINK, Asus, FRITZ!Box, Linksys, Teltonika, Synology). Zestawienie przeprowadz w

trzech grupach cenowych: 4
e 200,00 — 350,00 PLN
e 350,00 — 650,00 PLN

e 650,00 -1500,00 PLN
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8.23  Nie zapisuj do sprawozdania wszystkich danych technicznych wszystkich routeréw, jest ich
zbyt duzo. Zwro¢ jednak na nie uwage i staraj si¢ je poréwnac¢, wychwytujac roznice. Z
czego wynika roznica w cenie pomie¢dzy poszczegdlnymi routerami? Czym one si¢ roznig

skoro wszystkie sg ,,routeramiVPN”? Czy kazdy router oferuje taki sam poziom komfortu

uzytkowania i bezpieczenstwa uzytkownikowi VPN? ¢

Konfiguracja routera VPN

8.24 Zapoznaj si¢ z prezentowang konfiguracjg demonstarcyjnego routera. Wykonaj w trakcie
kilka zrzutéw ekranu do sprawozdania. £ Jaki to model routera? Jakie sg jego mozliwosci i
ograniczenia dla VPN? ¢

8.25 Sposrod routeréw wybranych w p. 8.22 wybierz JEDEN wg nastgpujacej zaleznosci: jesli
ostatnia cyfra Twojego numeru albumu/indeksu to 0, 1 lub 2 wybierz router z grupy cenowej

200-350, jesli ostatnia cyfra to 3, 4, 5 lub 6 to wybierz router z grupy cenowej 350-650 a
jesli ostatnia cyfra to 7, 8 lub 9 to z grupy cenowej 650-1500.

8.26 Wyszukaj w Internecie instrukcje obstugi dla wybranego w p. 8.25 routera. 2
8.27 Korzystajac z pobranej instrukcji oraz dostepnych w Internecie zrzutow dokonaj
przyktadowej konfiguracji wybranego routera. 2 Czy oprocz routera bedzie cos jeszcze

potrzebne do uruchomienia VPN? Jeéli tak to co? ¢
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9. Wykonanie sprawozdania

Nie nalezy umieszcza¢ w sprawozdaniu podstaw teoretycznych, ani opisOw stanowiska
laboratoryjnego.

Sprawozdanie musi zawiera¢ wszystkie wyniki pomiarow/obserwacji oraz wszystkie

zarejestrowane dane i zrzuty ekranu 2 prezentowane wg kolejnosci ich wykonania. Kazdy tekst i
obraz muszg by¢ opatrzone numerem punktu instrukcji wg, ktorego zostaly zarejestrowane. Muszg

by¢ opatrzone opisem, wyjasniajacym, co przedstawiajag. W sprawozdaniu musza si¢ znalez¢

odpowiedzi na wszystkie postawione w instrukcji pytania, 9 ponumerowane wg punktow, w
ktérych zostaty postawione. Zaréwno opisy, jak i odpowiedzi, majg by¢ zwiezle, ale przedstawione

pelnymi zdaniami. Sprawozdanie musi si¢ konczy¢ wnioskami z calego ¢wiczenia.
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