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1. Cel ¢wiczenia

Zapoznanie z podstawowg konfiguracja abonentéw w centrali VoIP,

Zapoznanie z typami terminali VolP,

Utworzenie podstawowej facznosci VolP z wykorzystaniem réznych typow terminali,
Zbadanie wybranych ustug dodatkowych w sieci VolP,

Testowanie tacznosci VolP.

ko E

2. Stanowisko laboratoryjne

1. Stanowisko komputerowe PC,

2. Centrala VolP,

3. Terminale VoIP: telefon sprzg¢towy, telefon software’owy, brama VolIP,
4. Oprogramowanie badawcze typu Wireshark.

3. Wprowadzenie teoretyczne

3.1. Telefonia internetowa

Voice over Internet Protocol (VoIP) jest ogélnym okresleniem technologii
stanowigcej potaczenie rdznego rodzaju protokotéw 1 standardow pozwalajacych na
transmisj¢ glosu w sieci komputerowej. Poczatkowo technologia ta oznaczala polaczenie
dwoch terminali, jednak w wyniku rozwoju technologii mozliwe stato si¢ przesylanie
»pakietow glosowych” przez ogdlnoswiatowa sie¢ Internet ze wskazaniem wywolywanego
odbiorcy. Elementem niezbednym do realizacji tej technologii jest odpowiednia brama
(gateway) odpowiadajgca za konwersje sygnatu analogowego mowy na potrzeby transmisji w
sieci pakietowej Internet.

VoIP jest powaznym konkurentem dla markowych systeméw telekomunikacyjnych z
uwagi na nizsze koszty wdrozenia, mozliwos¢ integracji z innymi systemami telefonicznymi
(badz informatycznymi) oraz kosztami wsparcia technicznego.

W przeciwienstwie, bowiem do systemow komercyjnych centrale VoIP nie musza by¢
wyposazane w zadne drogie moduly sprzetowe — do poprawnej i niezawodnej pracy
wystarczajagcym jest Sredniej klasy serwer. Najpopularniejsza wersja centrali VolP — Asterisk
nie wymaga zakupu licencji za wyjatkiem niektérych ptatnych kodekow.

Waznym atutem za VoIP jest brak konieczno$ci instalacji dodatkowego okablowania
telefonicznego, gdyz stacje telefoniczne moga taczy¢ sie z centralg przy uzyciu juz istniejacej
w przedsigbiorstwie sieci LAN lub WAN. Nie bez znaczenia jest réwniez fakt, iz centrale

VolP potrafig obstlugiwaé zarowno sprzgtowe telefony, jak 1 tzw. softphone.



Powaznym biznesowym atutem Asteriska jest mozliwo$¢ podlaczenia stacji
telefonicznych fizycznie zlokalizowanych poza gléwna siedzibg przedsigbiorstwa (np. w
oddziatach) bez koniecznos$ci instalowania moduléw wyniesionych, jak to miato miejsce w
centralach  komercyjnych. Koszt prowadzonych w ten sposob wewnetrznych rozmoéow
telefonicznych jest zerowy, co niektorym spotkom potrafi przynies¢ oszczednosSci
siggajace nawet do kilku tysiecy zlotych miesigcznie.

Telefonia internetowa jest rozbudowang forma technologii VoIP, w ktorej
uzupekliono znajdujagce sie na krancach tgcza gateway’e o elementy spetniajgce podobne
zadania do tych, ktore dotychczas realizowaty tradycyjne centrale telekomunikacyjne. Mowa
tu o takich cechach jak odpowiednie adresowanie abonentéw, nadzor nad procesami
komutacyjnymi (zestawianie polgczen, likwidacja potgczen), zarzadzanie siecig central,
translacja numeréw, itd.

Telefonia internetowa rozwingta si¢ (i nadal rozwija) glownie dlatego, ze pozwala
znaczaco ograniczy¢ koszty realizowanych potaczen, zwlaszcza tych realizowanych na duze
odleglosci. Inna korzyscia plynaca z zastosowania telefonii internetowej jest wigksza
elastycznos¢ w kreowaniu ustug, szybkos¢ dokonywania zmian w konfiguracji sieci VolP,
jednolita numeracja w ramach jednego przedsigbiorstwa, itd. Tym niemniej, VoIP wcigz nie
zapewnia odpowiednich mechanizmow kontroli jako$ci polaczenia (QoS), miedzy innymi ze
wzgledu na fakt, ze jako$¢ ta jest uzalezniona od aktualnego ruchu w danej sieci. Pewnym
mankamentem jest tez fakt, Zze korzystanie z telefonu internetowego wymaga statego
zasilania, w przeciwienstwie do tradycyjne;j telefonii, gdzie aparat telefoniczny abonenta (CB
— Centralna Bateria) jest zasilany, w podstawowym zakresie, wprost z centrali
telekomunikacyjne;.

Przyktadowa infrastrukture telefonii internetowej przedstawiono na ponizszym rysunku.
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Rys. 1. Przyktadowa topologia potgczen sieci telefonii internetowe;.

3.2. Zasada dzialania telefonii internetowej
3.2.1. Transmisja w sieci internetowej

Plaszczyzng na ktorej jest realizowana telefonia VoIP jest sie¢ internetowa. Sie¢ ta
funkcjonuje dzigki zastosowaniu protokolu IP, ktory wywodzi si¢ z wojskowej sieci
ARPANET stosowanej w USA w latach 1969-72. Obecnie stosowane sg dwie wersje
protokotu IP: czwarta i szosta. IPv4 jest obecnie powszechnie wykorzystywana. IPv4 zostata
opracowana w roku 1981 przez IETF (Internet Engeneering Task Force). Istota dziatania sieci
oparte] na tym protokole jest podziat informacji na mniejsze zbiory danych nazywane
pakietami lub datagramami. Pakiet jest to usystematyzowany zbidr danych posiadajacy
nagtowek, tres¢ informacyjna oraz element potwierdzajacy poprawnos¢ danych w postaci
sumy kontrolnej.

Stosowany mechanizm transmisji — ,,best effort” — oraz bezpotaczeniowy charakter
protokotu IP powoduja, ze urzadzenie wysylajace pakiet IP nie ma zadnej gwarancji, ze ten
dotrze do miejsca przeznaczenia, a jesli po drodze zostanie on usuniety (np. wskutek nattoku)

to urzadzenie zwrotnie nie otrzyma zadnej informacji o takim fakcie. W zwiazku z tym



potwierdzanie poprawnos$ci transmisji musi by¢ realizowane za pomocg innych protokotow
znajdujacych si¢ w wyzszych warstwach sterujacych potaczeniami (np. przez protokét TCP)™.

Z punktu widzenia Voice over IP taki bezpotaczeniowy charakter protokotu IP jest
pewnym utrudnieniem, gdyz w przypadku komunikacji gltosowej istotne jest uzyskanie
przekazu informacji w czasie rzeczywistym, czyli z opdznieniem nie przekraczajagcym
300 ms.

Stosowany powszechnie w sieci internetowej protokét TCP (Transmission Control
Protocol) pozwala na uzyskanie wysokiej wierno$ci przekazywania informacji poprzez
mechanizmy kontroli zawartos$ci przekazu. Niestety, weryfikacja kazdego z pakietow w
kazdym z posredniczacych weztéw w sieci wigze si¢ z pewnym opoznieniem, ktére utrudnia
swobodng rozmowe komunikujacych si¢ abonentow sieci. Z tego tez wzgledu, jako protokot
sterujacy warstwg sieci czesto stosuje si¢ protokot o mniejszej restryktywnosci integralnos$ci
przekazu danych, jakim jest UDP (User Datagram Protocol). Cechg charakterystyczng tego
protokotu jest brak narzutu na nawigzywanie polgczenia i Sledzenie sesji (w przeciwienstwie
do TCP) oraz brak mechanizméw kontroli przepltywu i retransmisji. Korzyscig ptynaca z
takiego uproszczenia budowy jest wigksza szybko$¢ transmisji danych i brak dodatkowych
zadan, ktorymi musi zajmowac si¢ wezel propagujacy pakiet tego protokotu. Oczywista wada
jest tu mozliwo$¢ gubienia, duplikowania lub zmiana kolejnosci przekazywanych przez sie¢
pakietow, jednak wszedzie tam gdzie dane musza by¢ przesytane mozliwie szybko jest on
najskuteczniejszag metoda przekazu informacji w sieci IP. W takim przypadku poprawnosé
przekazu 1 naprawianie ewentualnych btedow realizowane jest w innych, wyzszych
warstwach sterowania potgczeniem, zgodnie z modelem OSI. UDP jest czgsto uzywany w
takich zastosowaniach jak strumienie dzwigku i obrazu w Internecie (np. YouTube, radia
internetowe, itp.).

Transmisja danych, ktoére muszg by¢ odtworzone w $cisle okreslonych momentach
czasu wymaga dodatkowego mechanizmu sterujagcego potaczeniami. Zaréwno protokot IP,
jak i UDP nie przenosi informacji o czasie przebywania pakietu w sieci. Konieczne zatem
stato si¢ zastosowanie dodatkowego protokotu umozliwiajacego odpowiedni nadzor nad tym,
tak waznym elementem realizacji ustugi. Do tego celu wykorzystano protokol RTP (Real
Time Protocol). Stuzy on do transportu danych multimedialnych (gtos, glos i wideo, inne) ,,od
konca do konca” dla aplikacji uzywajacych tych danych w czasie rzeczywistym. Protokot ten

podobnie, jak IP, zostat opracowany przez IETF i opisany w zaleceniu RFC3550. Wraz z RTP

! Istnieje tu uzasadnione zaznaczenie, Ze ,wyzsze warstwy sterowania” s zdefiniowane w modelu
siedmiowarstwowym OSI.



stosuje si¢ dodatkowy protokol RTCP (Real-time Transport Control Protocol)
umozliwiajacy monitorowanie oraz raportowanie biezacej pracy protokolu RTP. Zasadnicze
cele, jakie realizuje protokot RTP to:

e umiejscowienie przesylanych probek (mowy lub wideo) w czasie,

e numerowanie probek danych, niezb¢dne do integralnosci danych,

e rozroznianie réznych strumieni wychodzacych z tego samego hosta,

e szyfrowanie transmisji (opcjonalnie).

Niestety, wbrew swej nazwie, protokot RTP nie zawiera zadnego mechanizmu gwarancji

jakosci przekazu w czasie rzeczywistym.

Stos protokotow konieczny do transmisji gltosu w sieci IP wymaga uwzglednienia
rowniez protokotow nizszych warstw modelu referencyjnego OSI niezbednych do
zapewnienia prawidtowego dostepu terminali abonenckich do sieci IP. W klasycznym modelu
dostepowym jest to protokét Ethernet w warstwie drugiej modelu oraz ICMP w warstwie
pierwszej. Ogolny stos przedstawionych powyzej protokotow stuzacych zapewnieniu

transmisji glosu w czasie rzeczywistym w Sieci internetowej przedstawiono na rysunku.
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Rys. 2.Model warstwowy protokolow sieci internetowej oraz zawarto$¢ pakietu IP.

Odnoszac si¢ do przedstawionego powyzej stosu protokotéw nalezy podkresli¢, ze
kazdy protokot uzyty w procesie transmisji gtosu wymaga przekazania pewnych informacji
dodatkowych zawartych najczesciej w naglowku. Prowadzi to do powstania pewnej
informacji nadmiarowej. Tg informacj¢ nadmiarowa nalezy oszacowac podczas planowania

strumienia danych na taczu dostepowym. W tym celu nalezy uwzgledni¢ wielko$¢ kazdego



naglowka transmitowanego pakietu, a nastgpnie obliczy¢ dla wybranego kodeka glosowego
liczbe transmitowanych pakietow w czasie jednej sekundy. Obliczong warto$¢ nalezy
nastgpnie doda¢ do strumienia glosowego, uzyskujac tym samym oczekiwang szerokos¢
strumienia danych. Sprawno$¢ wykorzystania tgcza dla okreslonego kodeka glosowego

nalezy obliczy¢ korzystajac z wzoru:

Ogdlng ideg transmisji gtosu w sieci internetowej przedstawiono na rysunku 2.

Sie¢ internetowa

—_
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Rys. 3. Transmisja pakietow zawierajacych probki mowy w sieci IP

Konczac omawiany poziom sieci internetowe] warto zaznaczyC, ze dzigki bogatej
ofercie mozliwych do wykorzystania technologii dostepowych do sieci internetowej, rowniez
telefonia VoIP moze by¢ osiggalna zaré6wno za pomoca laczy przewodowych (kabel
miedziany, $wiattowod), jak i1 bezprzewodowych (Wi-Fi, GSM 3G, 4G, UMTS, Wi-Max).

Zatem, telefonia internetowa umozliwia abonentowi stalg taczno$¢ bez wzgledu na to
czy bedzie on korzysta¢ z komputera stacjonarnego, z telefonu VolP, telefonu komorkowego,
czy aplikacji webowej. Brak powigzania numeru abonenckiego z konkretnym faczem
prowadzi¢ do koniecznos$ci wykorzystania innych metod zapewniajacych prawidtowosc

procesu komutacyjnego.

3.2.2. Komutacja potaczen

Podobnie jak to ma miejsce w przypadku telefonii tradycyjnej, tak i w telefonii
internetowej zanim dojdzie do potaczenia miedzy abonentami nastgpuje proces sterujacy
majacy na celu ustalenie abonenta zadanego i zestawienie do niego odpowiedniej drogi
potaczeniowej. Proces ten okresla si¢ mianem komutacji polaczen. W przypadku VoIP jest
to wazny element funkcjonowania telefonii internetowej, gdyz abonent nie jest bezposrednio

zwigzany z danym taczem fizycznym, czy lokalizacjg. Abonent moze zatem korzysta¢ z tego
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samego numeru VolP zaré6wno w pracy, w domu, czy na wakacjach za granica, bedac stale
dostepny pod tym samym numerem lokalnym krajowym lub sieci wewngtrznej
przedsigbiorstwa. W zwiazku z tym, procesy komutacyjne w telefonii VoIP muszg
zagwarantowac:

1. Lokalizacje abonentéw w sieci, co gwarantuje dostgpnos¢ atrybutu mobilnosci
rozumianego jako mozliwos$¢ przestrzennego przemieszczania si¢ uzytkownikoéw, z
zachowaniem dostepu do oferowanych przez system ustug oraz udogodnien.

2. Sterowanie dostepnoscia abonenta w sieci, ktore ma zapewnic¢ stronie wywotywane;j
mozliwo$¢ réznicowania reakcji na wezwania do ustanowienia polaczen.

3. Profilowanie sesji, umozliwiajgce okreSlenie typu wymienianych mediow w
kategoriach schematu ich kodowania oraz parametrow szczegoétowych.

4. Obsluge polaczen, obejmujaca akcje wiasciwe komunikacji w trybie punkt-punkt
oraz wielopunktowym, z uwzglednieniem wtasciwos$ci uzgodnionego profilu.

5. Zarzadzanie sesja, ktore stanowi zespot mechanizméw o zrdéznicowanym
przeznaczeniu. Ich zadaniem jest modyfikowanie profilu ustugowego i wywotywanie
dodatkowych ustlug w trakcie polaczen, a takze przekazywanie istniejacych sesji

innym abonentom.

Taki stan rzeczy doprowadzil do opracowania specyficznych protokotow
komutacyjnych nazywanych popularnie protokotami sygnalizacyjnymi, ktore zapewniaja
realizacje powyzszych funkcji. Obecnie do najbardziej popularnych protokotow VolIP
zapewniajacych komutacje potaczen zalicza si¢: SIP, H.323 oraz Skype.

Ich szczegdlowe omdwienie wykracza swoim zasiegiem zakres przedmiotu Systemy
Laczno$ci w Transporcie, dlatego w dalszej czgsci ograniczono si¢ jedynie do syntetycznego

zestawienia podstawowych cech wymienionych wczesniej protokotéw (patrz Tabela 1).

Tab. 1. Ogolne porownanie protokotéow komutacji VoIP

Cecha charakterystyczna SIP H.323 Skype
Organizacja, ktora J.Friis, N.Zennstrom
IETF ITU-T
opracowala protokot (tworcy KaZaA)
AES
Kodowanie komunikatow Tekstowe binarne (komunikaty sa
zaszyfrowane)

Szyfrowanie sygnalizacji Czgséciowo nie (H.323v2) tak, AES 256 bit




Wykorzystywany protokot
y y yw- "yp RTP RTP Wiasny
do transmisji mowy
Wykorzystywany port 1719,1720,
Y YSW y-p N 5060, 5061 brak danych
(porty) dla sygnalizacji 1721
Charakter sieci klient-serwer klient-serwer peer-to-peer (P2P)
o serwer proxy, serwer gatekeeper, Skype Super Node, inni
Elementy sieci ) i )
rejestrujacy brama uzytkownicy
Liczb k h 1 duza
iczba orzystywanyc mata
W ystywany (RAS, H.225, brak danych
protokolow w sygnalizacji (SIP, SDP)
H.245, H.450)
3.2.3. Transmisja glosu w sieci internetowej

Z uwagi na fakt pelnej cyfryzacji sieci internetowej, analogowy sygnat gtosowy musi
zosta¢ przeksztatcony na posta¢ cyfrowa. Sposob tej zamiany i doktadno$¢ odwzorowania
sygnatu oryginalnego zostat opisany w specyfikacjach technicznych, np. serii G Swiatowej
Unii Telekomunikacyjnej ITU-T.

Kodeki audio to inaczej programowe lub sprzetowe konwertery sygnatow
akustycznych, umozliwiajagce zamian¢ sygnalu mowy na posta¢ cyfrowg. W ten sposob
mozliwa jest ich transmisja w dowolnej sieci transmisji danych. Do podstawowych cech
wszystkich kodekow zalicza si¢: metode kodowania, pasmo kodowanych sygnatow audio,
jako$¢ odwzorowania, czgsto$¢ probkowania, wielkos$¢ strumienia danych, moc obliczeniowa
do realizacji procesu konwersji w czasie rzeczywistym oraz wielko$¢ probki lub pakietu. Do
najpopularniejszych kodekow audio umozliwiajacych konwersje audio w pasmie
telefonicznym (kodeki waskopasmowe 4 kHz) zalicza si¢: G.711, G.726, G.722, G.723.1,
G729A, GSM, iLBC, Speer, LLC. Dostep do czesci z nich jest ograniczony prawami
autorskimi, a ich uzytkowanie jest zwigzane z wykupem licencji. Parametry wybranych
kodekoéw przedstawione zostaly w tabeli 2. Stosunkowo mato popularng grupg kodekow
audio sg kodeki szerokopasmowe umozliwiajgce kodowanie dzwigku w pasmie 0 — 7 kHz

przy rownoczesnej poprawie dynamiki przekazywanych sygnalow.



Tab. 2. Podstawowe parametrow popularnych kodekow audio

Nazwa Przeplywno$¢ nominalna (Izpoznlen_le Jakosé
Kodeka [Kbit/s] odowania (MOS)
[ms]
G.711 64 0,125 41
G.726 16; 24, 32; 40 0,125 3,9
G.728 16 0,625 3,6
G.729 8 10 3,9
G.729a 8 10 3,7
G.723.1 6,3 37,5 3,9
G.723.1 53 37,5 3,6
GSM 6.10 13,2 20 3,7
iLBC 13,33; 15,2 30; 20 3,9
5,95; 8; 12; 15,2; 18,4
Speex 248 20 b.d.

W tabeli 2, jako ostatni z wymienionych parametrow, wymienia si¢ parametr oceny jakosci
mowy. Jako$¢ sygnalu mowy moze by¢ oceniana metodami subiektywnymi lub
obiektywnymi. Metody subiektywne polegaja na przeprowadzaniu testow odstuchowych na
specjalnie dobranej grupie stuchaczy. Metody obiektywne wykorzystuja urzadzenia, ktore
wysytaja okreslony sygnat testowy a nastgpnie odbieraja sygnal i porownuja z sygnatem
pierwotnym.

W celu okreslenia poziomu jakosci sygnatlu mowy zwykle wykorzystuje si¢ skale MOS

(Mean Opinion Score). Zalecenie P.800 ITU-T okresla $rednig, subiektywng oceng
Zrozumiato$ci przekazu dzwigkdw mowy ludzkiej. Skale oceny MOS podzielono na pigc
poziomow.

Tab. 3. Skala oceny zrozumiatosci dzwigkow mowy

Jakos$¢/zrozumialo$¢ przekazu Ocena MOS
Doskonata 5
Dobra 4
Dostateczna 3
Mierna 2
Niedostateczna 1

Zawarte w tabeli warto$ci nalezy traktowaé jako wyjSciowe przy ocenie poziomu

zrozumiato$ci przekazu akustycznego.
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3.3. Problematyka jakoSci polaczen w telefonii internetowej

,Jakos¢ $wiadczenia ushug stanowi miarg satysfakcji uzytkownika konkretnej ustugi
oferowanej przez system telekomunikacyjny”. > Terminem okreslajacym ta jako$é jest
parametr QoS (Quality of Service) odzwierciedlajacy zdolno$¢ operatora, a wigc i sieci do
realizacji powierzonych im zadan. Podstawowymi czynnikami wptywajagcymi na jakos$¢
przekazywanej mowy sa:

e Opodznienia — stanowigce sume¢ opdznien wprowadzonych przez kodeki audio,
zwigzanych z rozmiarami pakietéw, czasami buforowania po stronie odbiorczej i
czasu transmisji pakietu przez siec.

e Zjawisko echa — Echo powstaje z powodu przenikania energii sygnatu przez elementy
sktadowe urzadzenia krancowego. Najczesciej przyczyng echa jest niedopasowanie
rozgateznika przy przejéciu z toru nadawczego i odbiorczego (4-przewodowego) na
lini¢ 2-przewodowa.

e Utrata pakietow w sieci lub ich przeklamanie — spowodowane zastosowaniem

szybkiego protokotu UDP.

Operator sieci wykorzystujac dodatkowe $rodki techniczne zapewniajace nadzorowanie
QoS oraz sterowanie zasobami technicznymi jest w stanie efektywnie zarzadza¢ pasmem
transmisyjnym, jitterem oraz opdznieniami wynikajagcymi z dynamicznego routingu w
sieci internetowej. Ponadto, istnieje mozliwos¢:

o efektywnego nadzorowania i sterowania zasobami sieci,

e lepszej administracji siecig, co jest szczegdlnie wazne w przypadku sieci

oferujacych ustugi zintegrowane,
o efektywniejsze dopasowania $wiadczonych ustug do oczekiwan klienta,

e oraz elastyczne sterowanie jako$cig oferowanych ushug.

Z punktu widzenia klienta, oczekiwanym efektem wdrozonych do sieci jest na pewno
dostepnos¢ ustug, jakos¢ polaczen glosowych oraz tolerowane opdznienia w przekazie glosu.
Jest to wcigz trudne zadanie ze wzglgdu na wystepujace:

¢ niejednorodne sieci teletransmisyjne,

e duza dynamike obcigzenia kanatow teletransmisyjnych,

e Dbrak gwarancji na wymagane pasmo transmisyjne,

2 Collins D.: Carrier Grade voice over IP. McGraw-Hill Professional. 2002.
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e rozne wydajnosci weztow w sieci,
e rdéznorodne systemy zabezpieczen utrudniajace przeptyw informacji,

e ograniczenia technologii dostepowych do abonenta,

Poziom $wiadczonych ustug jest ostatecznie miarg oceny operatora sieci VolP.

3.4. Centrala VolP

Podobnie jak to si¢ dzieje w klasycznej sieci PSTN, telefonia internetowa VolP wymaga
elementow/urzadzen umozliwiajacych komutacje potaczen. W przypadku klasycznych sieci z
komutacja taczy tymi elementami sg centrale telefoniczne, w przypadku telefonii internetowej
sg to serwery komutacji VolP, nazywane popularnie centralami VolP. Centralg VoIP moze
by¢ dowolny serwer lub komputer PC pracujacy pod kontrolg systemu operacyjnego Linux.
Centrala VoIP jest potaczona z siecig Internet za posrednictwem statego, szerokopasmowego
tacza symetrycznego o przeptywnosci adekwatnej do spodziewanego ruchu
telekomunikacyjnego oraz zastosowanych kodekoéw audio — video. Typowa centrala VolP
zazwycza] bazuje na rdzeniu centrali opracowanej przez Marka Spencera i1 firm¢ Dignum —
Asterisk. Do cech charakterystycznych centrali VoIP nalezy zaliczy¢:

komutacje potaczen gtosowych 1 wideogtosowych,

obstuge bram sieci PSTN,

tele i wideokonferencje,

poczte glosowa,

Music on Hold, czyli muzyka na czas oczekiwania,

kolejkowanie potgczen (rowniez z powiadomieniami glosowymi),

zapowiedzi gtosowe,

realizacj¢ uslug dodatkowych zgodnych ze standardami tradycyjnych central
cyfrowych.

Dzigki prawie nieograniczonym mozliwo$ciom integracji z aplikacjami zewngtrznymi,
mozliwe jest takze zwiekszenie funkcjonalnos$ci centrali o niektore ustugi, do ktorych naleza
mig¢dzy innymi:

interaktywne menu glosowe (IVR),

fax to e-mail,

poczta gtosowa na e-mail,

Click to Call,

Text to Speech (syntezator mowy),

Voice recognition (rozpoznawanie mowy),
integracja z systemem CRM,

automatyczny dialer do potagczen wychodzacych.
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e obstuge LCR (Least Cost Routing) — wybor najtanszego operatora docelowego sieci
stacjonarne;j.

Istnieje rowniez mozliwos¢ pisania skryptow AGI, dzigki ktérym mozna w sposdb
praktycznie nieograniczony modyfikowa¢ prace centrali telefoniczne;.

Programowanie centrali z poziomu kodu zrédtowego jest zajeciem stosunkowo ucigzliwym.
Wszelkie bledy w sktadni polecen prowadzag do btedow, ktére beda powodowal
nieprawidlowe lub niepelne funkcjonowanie abonenta i cz¢sto nie sg od razu mozliwe do
wykrycia. W zwigzku z tym, istnieje duza liczba ,,naktadek” graficznych (GUI) na rdzen
centrali Asterisk. Jedng z popularniejszych jest rozszerzenie FreePBX i jej wersja TRIXBOX.
W takim przypadku obstuge centrali przeprowadza si¢ poprzez typowa przegladarke
internetowa stron internetowych. Na potrzeby tego ¢wiczenia uruchomiono w laboratorium

centrale VoIP w wersji TRIXBOX.

3.4.1. Charakterystyka centrali TRIXBOX

Trixbox jest centrala VoIP bazujaca na oprogramowaniu Open Source. Poczatkowo
znana byla pod nazwag Asterisk@home, jednakze od 2006 roku znana jest pod nazwa
TRIXBOX. Obecnie wystepuje w dwoch wersjach: bezptatnej CE oraz komercyjnej Pro. W
przypadku komercyjnej wersji istnieje mozliwo§¢ zakupu centrali w postaci gotowego

rozwigzania sprzgtowego (patrz rysunek ).

Rys. 4. Sprzetowa wersja centrali TRIXBOX

Oprogramowanie sterujgce potgczeniami opiera sie na dystrybucji Linuksa CentOS. System
zawiera nie tylko preinstalowang centralg Asterisk, lecz takze inne narzedzia ulatwiajace
rozpoczecie pracy z systemem oraz wspomagajace jego administracje. Podczas korzystania z

TRIXBOX nie jest wymagana znajomos$¢ systemu Linux. Zasadniczg konfiguracje mozna
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realizowaé poprzez interfejs GUI. Ponizszy rysunek przedstawia gtowne okno uruchomionej

centrali.

trix

Server time: 11:20:07
Admin mode [switch]

[

The Open Platform for Business Telephony
System Status Packages PBX System Settings Help
Server Status MNetwork Usage trizhox Status
il — b receved o EYTE | e
o . ' trixbox 1.lacaldomain
wet server MRS ethn 200.94 KB 1.39 MB 440
cron server - sitD 0.00 KB 0.00 KB 0/0 Local IP; 192.168.4.15
S5H server - Public 1P: Unk
Memaory Us3ge uplic Ik Unknown
Mysgl [Running
Type Percent Capacity Free Used Size Active Channels
woo server [T opiications 33% 83.04 M8 SIP: 0
PR - Buffers 22% 5381 MB Lax: 0
elpful Links _ o
Cached & S0.6 M3 Current Registrations
S Disk Swap 0% 760,53 MB 0,00 KB 760.88 MB SIP: 0
Recent Posts [aX: 0
HUD Lite Mounted Filesystems
g'gffmlurffgfolsn Mount Type Partition  Percent Capacity Free Used Size SI%iﬁﬁf o
FroCC / extd  fdevihdaz T (2%) 15,59 GB 1.16 GB 17.66 GB Offline: 0
Buy Support /boat exti  /fdev/hdal 11% (1%) 82,92 MB  10.70 MB 98.72 MB Unmonitored: 0
Adew/shrn trnpfs  tmpfs 0% (1%} 124.82 MB 0.00 KB 124.82 MB
Totals ; 7% 15.79 GB 1.17 GB 17.88 GB Lax2 Peers
Online: 0
Offline: 0

Server Uptime: 0 hours, 13 minutes

Asterisk Uptime: 12

Systern Status Version: 2.6,1.4

System Uptime Unmanitored: 0

minutes, 20 seconds Extensions DMND

Rys. 5. Gléwne okno centrali TRIXBOX

3.4.2. Ustugi dodatkowe

centrali

Centrala TRIXBOX podobnie, jak kazda nowoczesna centrala cyfrowa sieci

publicznej, pozwala na realizacj¢ wielu ushlug dodatkowych. Abonent centrali moze

samodzielnie aktywowac i wylaczy¢ ustugi wprowadzajac odpowiednie kody sterujace wprost

z klawiatury swojego terminala.

Przykladowe ustugi prezentuje tabela 4.

Tab.4 Kody ustug dodatkowych centrali Asterisk

Nazwa uslugi

Nazwa angielska

Kod

Lista polaczen zlosliwych

numer listy ztosliwych wywotan

Black list a number

*30

usuwanie numeru z listy zlosliwych wywotan

Remove a number from the
blacklist

*31

dopisanie do listy zlosliwych wywotan ostatnio

wywotujacego abonenta

Blacklist the last caller

*32

Przekazywanie polaczen (Call Forward)

aktywacja  przekierowania  polaczenia w | Call Forward No v5
przypadku nieobecnosci abonenta Answer/Unavailable Activate
wylaczenie  przekierowania potaczenia w | Call Forward No | *53
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przypadku nieobecnosci abonenta Answer/Unavailable

Deactivate

aktywacja przekierowania wszystkich potgczen )
Call Forward All Activate *72
przychodzacych

wylaczenie przekierowania wszystkich potaczen )
Call Forward All Deactivate *73
przychodzacych

aktywacja rzekierowania ~w rzypadku
yweel P Preyp Call Forward Busy Activate *90
zajetosci abonenta

deaktywacja przekierowania w przypadku
ywaea P Przyp Call Forward Busy Deactivate | *91
zajetosci abonenta

Polaczenia oczekujace (Call Waiting)

aktywacja polaczen oczekujacych Call Waiting Activate *70

wylaczenie ushugi potaczen oczekujacych Call Waiting Deactivate *71

Usluga nie przeszkadzaé (Do-Not-Disturb)

wlaczenie ustugi ,,nie przeszkadzaé” DND Activate *78

wylaczenie ustugi ,,nie przeszkadzac” DND Deactivate *79

Ushugi informacyjne (Info services)

Test pogtosu Echo test *43
Sprawdzenie wlasnego numeru katalogowego Speak Your Exten Number *65
Sprawdzenie ostatnio wybieranego numeru Call Trace *69
Zegarynka Speaking Clock *60
Poczta glosowa Voicemail *97

3.4.3. Obstuga centrali TRIBOX

Do obstugi centrali TRIXBOX wystarczy przegladarka internetowa zainstalowana na
dowolnym komputerze pracujagcym w tej samej sieci, co centrala. Dostep sieciowy do centrali
zainstalowanej w laboratorium jest mozliwy po wpisaniu adresu 192.168.11.100. W dalszej
kolejnosci nalezy wykonaé nastepujace czynnosci:

e przelgczy¢ profil abonenta na administratora centrali wybierajagc opcje: User mode
[switch], a nastgpnie wpisa¢ uzytkownika: maint, hasto: password,
e na listwie gornej okna gléwnego rozwing¢ zaktadke: PBX, a nastgpnie wybraé opcje:

PBX Settings, aby otworzy¢ okno konfiguracji centrali,
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e W celu edycji ustawien abonentéw nalezy wybra¢ z menu bocznego: Setup -> Basic ->

Extensions,

e Aby stworzy¢ nowego abonenta w centrali nalezy wybrac z listy: Generic SIP Device i

potwierdzi¢ przyciskiem Submit.

UWAGA: Zmiana ustawien w centrali (po zatwierdzeniu zmian — przycisk Done) wymaga jej
restartu. Komunikat o potrzebie restartu jest rowniez wyswietlany w postaci napisu
W pomaranczowej ramce w gornej czesSci okna centrali ,,Apply Configurations
Changes”.

Po wykonaniu powyzszych czynno$ci powinno zosta¢ wyswietlone okno zarzadzania

abonentami SIP® (patrz rysunek 5).

Server time: 11:22:07

trIX Admin mode [zwitch]

The Open Platform for Business Telephony
System Status  Packages  PBX System Settings Help
Addmin Reports Panel Recordings Help < Apply Configuration Changes A
Setup | Tools

Add an Extension English |~

Please select your Device below then click Submit
Device

Systern Status

Module Admin

Administrators

’W‘ Device Generic SIP Device
Feature Codes Subm\t[%

General Settings
Outhound Routes
Trunks

Inbound Routes
Zap Channel DIDs
Announcements
Blacklist
DayiMight Caontral
Follow he

VR

Queues

Ring Groups

Rys. 6. Okno Extensions centrali VVoIP

3.4.4. Procedura tworzenia nowego abonenta VoIP

Konfiguracja centrali do potrzeb stworzenia nowego abonenta wymaga wprowadzenia
zestawu parametrow w formie tekstowej. Standardowa skladnia jest zalezna od stosowanego
protokotu komutacji VoIP. Dla najpopularniejszego protokotu SIP, konfiguracji nowych
abonentow dokonuje si¢ w pliku /etc/asterisk/sip.conf centrali, a opis abonenta

bedzie miat nastgpujacg postac:

¥ SIP oznacza protokot komutacji VoIP za posrednictwem ktorego bedzie komunikowat sie terminal abonenta.
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[general]
port=5060
bindaddr=192.168.0.10

context=default
[abonent]

type=friend
secret=haslo

host=dynamic
defaultip=192.168.0.15
dtmfmode=rfc2833

disallow=all

allow=ulaw

allow=gsm

allow=ilbc
language=pl

mailbox=1000@internal

itd.

fragment ustawien ogdélnych
ustawienie portu sygnalizacji SIP
adres, pod ktbérym centrala nastuchuje
komunikatéw sygnalizacji
standardowe ustawienie dla abonentédw SIP
definicja (nazwa) nowego abonenta
rodzaj abonenta (inne opcje: peer, user)
hasto uwierzytelniajace abonenta w centrali
sposéb nadawania adresu IP abonentowi
alternatywny adres IP dla host=dynamic
pozwolenie na transmisje kodédw DTMF
zerowanie ustawien kodekéw A/V
zezwolenie uzycia kodeka u PCM
zezwolenie uzycia kodeka GSM
zezwolenie uzycia kodeka ilbc
narodowo$¢ abonenta

adres skrzynki pocztowej

Utworzenie nowego abonenta w centrali TRIXBOX jest o wiele prostsze, gdyz

wykonywane jest poprzez GUI nakladki graficznej centrali w oknie przegladarki.

Standardowa konfiguracja wymaga wprowadzenia co najmniej trzech podstawowych

parametrow identyfikujacych nowego abonenta, tj.:

1. User Extension — numer katalogowy abonenta SIP w centrali,

2. Display Name — nazwa abonenta, np. imi¢ i nazwisko, ktore bedzie wyswietlane na

wyswietlaczu abonenta wywotywanego,

3. Secret — unikalne hasto uwierzytelniajace abonenta w centrali.

Po wpisaniu wymienionych wyzej parametrow nalezy operacje zatwierdzi¢ naciskajac

przycisk Submit. Aby zmiany zostaly przyjete przez centralg nalezy zmieniona konfiguracje
zatwierdzi¢ naciskajgc czerwony przycisk Apply Configuration Changes. Po wykonaniu tej
operacji centrala jest przygotowana do obstugi abonenta w sieci VoIP. Potwierdzeniem
poprawnosci przeprowadzonej operacji utworzenia abonenta VoIP jest wy$wietlenie jego

danych w panelu aktywnoS$ci abonentow centrali (gorna belka opcja Panel).
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System Status  Packages PBX  System  Settings  Help
Admin Reports Panel Recordings Help  Apply Configuration Changes

Setup | Tools
- English v
Add SIP Extension
System Status
Madule Admin Add Extension %
Administrators
User Extension
Extensions Dieolay M
Feature Codes Isplay MName
General Settings CID Nurn Alias
Outbound Routes SIP Alias
Trunks Extension Options
Inbound Routes
Direct DID
Zap Channel DIDs
Announcements DD Alert Info
Blacklist Music on Hold default |~
Day/Might Control Cutbound CID
Fallow e Ring Time Default
MR Call Waiting Enable '~

Queues

Emergency CID

Ring Groups
Device Options
Time Conditions

Rys. 7. Okno edycji nowego abonenta w centrali VolP

Poza standardowg konfiguracja kazdego nowego abonenta w centrali, warto zwrécié

uwage na usluge poczty glosowej (Voicemail & Directory). Jej konfiguracja wymaga

wprowadzenia odrebnego hasta ztozonego z samych cyfr. Usluga poczty gltosowej umozliwia

abonentom pozostawienie wiadomosci gltosowej dla abonenta, jak réwniez obstuge konta

abonenckiego w sieci komputerowej po wcze$niejszym zalogowaniu z uzyciem numeru

katalogowego jako loginu 1 hasta do poczty glosowe;.

Konfiguracje tej czgsci ustug abonenta definiuje migdzy innymi:

1.
2.

Status — Disabled (wytaczona poczta) / Enabled (wtaczona poczta),

Voicemail Password — unikalne hasto do poczty gtosowe;j,

Email Address — w tym miejscu mozna wprowadzi¢ adres e-mail, na ktory ma by¢
wysylana wiadomo$¢ o nachodzacej poczcie glosowe;,

Email Attachment — do poczty e-mail dotaczany jest zatacznik z nagraniem poczty,

Play CID — umozliwia w trakcie odstuchiwania poczty gltosowej odczytanie numeru
katalogowego nadawcy wiadomosci,

Delete Voicemail — opcja umozliwia kasowanie wiadomosci ze skrzynki gtosowe;j.

Menu skrzynki wiadomosci, dostgpne dla uzytkownika, prezentowane jest w jezyku

angielskim. Znaczenie poszczegolnych komunikatow przedstawia tabela 5.
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Tab.5 Menu poczty glosowej

kod funkcja kod funkcja kod funkcja
1 | Wyslij odpowiedz
2 | Oddzwon
3 | Nagtowek wiadomosci
3 Opcje zaawansowane 4 | Rozmowa wychodzaca
5 | Zostaw wiadomos¢
* | Powr6t do  menu
glownego
1 | Stare wiadomosci | 4 | Odtworz poprzednig wiadomos¢
5 | Powtorz biezacag wiadomosé
6 | Odtworz nastepng wiadomos$¢
7 | Skazuj biezaca wiadomos¢
8 | Przekaz wiadomo$¢ do skrzynki mailowej
9 | Zachowaj wiadomo$¢
* Pomoc
# | wyjscie
2 | Zmiana folderu
3 | Opcje zaawansowane
1 | Nagraj wiadomos$¢ w przypadku niedostepnosci
) ) 2 | Nagraj wiadomos$¢ w przypadku zajetosci
0 Opcje skrzynki 3 Nagra imic
glosowe;j
4 | Zmien hasto
* | Powrot do menu gldwnego
* Pomoc
# | Wyjscie
3.4.5. Panel abonencki w centrali TRIXBOX

Zarzadzanie cze$cig uslug z poziomu terminala abonenta (telefonu) czgsto jest

niewygodne, gdyz wymaga skupienia na komunikatach oraz znajomosci kodéw ushug

dodatkowych. W przypadku central VoIP istnieje mozliwo$¢ kontroli wlasnego konta poprzez
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sie¢ internetowg za posrednictwem tzw. panelu abonenckiego. Przyktad takiego panelu

przedstawia rysunek 7.

trixbox - User Mode

Server time: 10:18:32 &

trIX User mode [ switch |
B

The Open Platform for Business Telephony

Home  Portal  MeetMe  FOP

Login

Login:

Password:

[ Remember Passwor: d

English v

Use your veicemail Mailbox and Passweord
This is the same password used for the phane

For password maintenance or assistance, contact your Phone System Administratar N

Rys. 8. Okno logowania do Panelu abonenckiego centrali VVolP

Procedura logowania do Panelu abonenckiego wyglada nastepujaco:
1. Przetaczyc¢ profil abonenta z administratora centrali na uzytkownika wybierajac opcje:
Admin mode [switch], tak aby pojawito si¢ User mode [switch],
2. Na listwie gornej okna glownego wybrac opcje Portal,
3. W oknie logowania jako Login wpisa¢ numer abonenta, jako Password hasto do
poczty glosowe;.
Po zalogowaniu do Panelu istnieje mozliwos¢ wyswietlenia listy:
e Voicemail - odstuchanie poczty glosowe;j,
e Call Monitor — lista potaczen wychodzacych,
e Phone Features — ustugi dodatkowe:
o Call Waiting — potaczenie oczekujace,
o Do No Disturb — funkcja ,,nie przeszkadzac”,
o Call Forwarding (przekierowanie potgczenia w przypadku):
= Unconditional - bezwarunkowe
= Unavailable — abonent niedostepny,

Busy — abonent w trakcie rozmowy,
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3.5. Terminale VoIP

Praktyczne uzycie technologii VolP wymaga zastosowania terminali abonenckich
VoIP oraz innych urzadzen wspomagajacych proces komutacyjny. Terminale VoIP
najogolniej mozna podzieli¢ na dwie charakterystyczne grupy: programowe (softphone) oraz

sprz¢towe (hardware phone equipment).
3.5.1. Terminale software’owe

Do pierwszej z wymienionych obecnie mozna zaliczy¢ roéznorodne aplikacje
instalowane w postaci samodzielnych programéw przeznaczonych na komputery PC oraz
aplikacje pozwalajace na uruchomienie telefonu VoIP na platformie mobilnej telefonu
komorkowego, smartfonu lub tabletu. Do specyficznej podgrupy softphone’ow naleza tzw.
webphone’y. Pozwalaja one na komunikacj¢ VoIP bezposrednio przez strony internetowe.
Rozwigzanie typu webphone, w odréznieniu od softphone’a, nie jest zwigzane z zadng
platformg programowg czy sprzetowg. Do uruchomienia webphone’a potrzebna jest jedynie
przegladarka internetowa z odpowiednio zainstalowanym plug-in’em. Brak konicznosci
bezposredniej instalacji na dysku komputera PC niezaleznego oprogramowania daje
mozliwo$¢ korzystania z takiego telefonu niemalze na kazdym terminalu internetowym
posiadajacym przegladarke internetowa. Wada takiego rozwigzania moze by¢ jednak brak
plug-ina dla konkretnej przegladarki internetowej.

Jednym z rozwigzan typu softphone jest, wykorzystywany w trakcie realizacji
¢wiczenia, bezplatny program X-Lite. Jego zaawansowane mozliwosci umozliwiajg obstuge
do czterech niezaleznych numerdéw, posiada ksigzke telefoniczna, udostgpnia zaawansowang
analize¢ historii potaczen, funkcje potaczen konferencyjnych oraz wideokonferencyjnych.
Softphone jest dostgpny bezptatnie, a udostgpniony kod zrodtowy aplikacji jest przyczyna
duzej popularyzacji programu wsrod operatorow VoIP, ktérzy mogg umiesci¢c w aplikacji
swoje logo, wprowadzi¢ standardowe ustawienia swoich serwerow VolP, jak rdéwniez
wzbogaci¢ program o dodatkowa funkcjonalno$é, np. mozliwos¢ szyfrowania potaczen.
Aplikacja pozwala na pracg z protokotem sygnalizacyjnym SIP. Okno gtowne programu X-

Lite zostalo przedstawione na rys. 8.
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Rys. 9. Terminale software’owe VoIP. Od lewej: X-Lite, Linphone, tpad

Zastosowanie softphone’6w ma duze praktyczne zastosowanie w firmach
transportowych. Jako dedykowane miejsca tej technologii wskazuje si¢ réznego rodzaju
centra zarzadzania i dystrybucji informacji typu Call Center. Uzycie aplikacji terminala VVoIP
oferuje wigksze mozliwosci dziatania uzytkownika z innymi aplikacjami komputerowymi
takimi, jak na przyktad bazy danych, informacja GIS, dokumentacja elektroniczna klienta.
Dodatkowg zaletg telefonu w postaci aplikacji komputerowej jest stosunkowo prosta
mozliwos¢ rejestracji prowadzonych rozmow bezposrednio na twardym dysku komputera, na
ktorym zainstalowany zostat softphone. W klasycznych centralach PBX jedyna mozliwoscia
jest zastosowanie urzadzen zewnegtrznych, ktére  zawsze sg kosztowne i trudne w
administracji.

Wadag rozwigzan software’owych jest koniecznos¢ zastosowania platformy sprzetowe;j,
na ktorej softphone mogiby zosta¢ uruchomiony. Dodatkowo, by terminal mégt w pelni
spetnia¢ swoje zadania, maszyna na ktorej zostal zainstalowany musi by¢ caly czas
uruchomiona. Takie rozwigzanie moze okaza¢ si¢ dos$¢ ucigzliwe w przypadku abonentow
indywidualnych, pragnacych mie¢ staly dostgp do telefony we wlasnym domu. Innym
ograniczeniem moze by¢ réwniez system operacyjny, na ktorym zainstalowany jest terminal
oraz jego wewnetrzne mechanizmy zarzadzania 1 kontroli uruchomionych aplikacji.

Do niewatpliwych zalet trzeba natomiast zaliczy¢ stosunkowo male wymagania
odnos$nie wydajnosci procesora oraz karty dzwigkowej, mozliwo$¢ utworzenia ksigzki

telefonicznej i korzystanie z ustug wigcej niz jednego operatora telefonii internetowe;j.
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3.5.2. Terminale hardware’owe

Rozwigzania hardware’owe nalezg do grupy urzadzen nie wymagajacych komputera
jako elementu posredniczacego w procesie inicjacji i germinacji potaczen VolP. Urzadzenia
te mozna podzieli¢ na dwie grupy: telefony VolP oraz bramy VolP.

Telefony VoIP stanowig kompleksowe rozwigzania przypominajace wygladem
nowoczesne telefony stacjonarne. Wystepuja w wersji:

e przewodowej — podigczanej do lokalnej sieci Ethernet przy pomocy skretki,
e bezprzewodowej — =zawierajacej bezprzewodowsg stuchawke DECT i

podtaczanag do sieci lokalnej bazg systemu.

Bramy VoIP sg elementami po$redniczacymi pomiedzy tradycyjnymi urzadzeniami
(telefony, faxy, modemy) podlaczanymi bezposrednio do tradycyjnych sieci
telekomunikacyjnych, a siecig internetowa. Ich konfiguracja pozwala na optymalne
wykorzystanie istniejacego sprz¢tu 1 nowoczesnej technologii. Przykladowe urzadzenia

przedstawiono na rysunku 9.

FRITZ!Box Fon 5113

POWES
/
/'/

4 Fon 1/ Fon z\ LAK
/ e L
linia ADSL oraz [~ L AL 1_ *
lnia telefortt ("] & ;g % e .)\)
Stagiohionos faks aparat telefoniczny komputery

Rys. 10. Terminale hardware’owe VoIP. Od lewe;j: telefon przewodowy i bezprzewodowy AASTRA,
brama AVM

3.6. Procedury konfiguracji wybranych terminali VoIP

Bez wzgledu na to czy abonent centrali VolP korzysta z telefonu zainstalowanego w
formie aplikacji na swoim komputerze, czy uzywa telefonu sprzgtowego musi dokonac jego
konfiguracji. Prawidlowa konfiguracja telefonu VoIP powinna zawiera¢: unikalny login i
hasto abonenta uwierzytelniajace abonenta w centrali, domene¢ operatora (adres IP centrali
VoIP). W zalezno$ci od typu urzadzenia i jego funkcjonalnosci, proces konfiguracji moze

obejmowac szerokie spektrum dodatkowych opcji.
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3.6.1. Procedura konfiguracji wybranego Softphone’a (X-Lite)

Sposrod wielu réznych typow programéw typu softphone, na potrzeby laboratorium
zostat wybrany program firmy CounterPath o nazwie X-Lite. Okno gtéwne programu zostato

przedstawione na rysunku (Rys. 11).

X-Lite -
Softphone View Contacts Help

(TR P—

Account is not enabled.

Go to

Enter name or number

Learn More (3)

22 Powered by
4 COUNTERPATH

Rys. 11. Widok okna gtéwnego terminala VoIP typu X-Lite

Skrotowy opis podstawowe] konfiguracji aplikacji X-Lite dla OS MS Windows 10
zostat zamieszczony ponizej. Ze wzgledu na objetos¢ niniejszej instrukcji ograniczono sie do
przedstawienia procedury konfiguracji nowego abonenta VVolP.

1. Kliknij przyciskiem myszy goérnag czes¢ okna oznaczong jako Softphone. Po
rozwinieciu menu wybierz opcje Accounts Settings.
2. W nowym oknie (patrz Rys. 12), w zaktadce Account wypelnij kolejne pola:
a. Account name: - dowolna nazwa przypisana do konta,
b. User ID: - nr katalogowy abonenta,
c. Domain: - adres IP centrali VoIP,
d. Password: - unikalne hasto uwierzytelniajace abonenta w centrali,
e. Display name: - dowolna nazwa, ktora bedzie si¢ wyswietlata przy
wywotaniach,
f. Authorization name: - nr katalogowy abonenta,
3. Zmiany w ustawieniach terminal zatwierdzamy przyciskiem OK w dolnej czgséci okna

konfiguracyjnego.
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SIP Account X

Account Voicemail Topology Presence Transport Advanced
Account name: | Account 1
Protocol:

Allow this account for

Call
]M / Presence

User Details
* UserID: 768
* Domain: | 192.168.11.100
Password: eses
Display name: Adam

Authorization name: 768

Domain Proxy
Register with domain and receive calls

Send outbound via:
@ Domain

O Proxy Address:

Dial plan: #1\a\a.T:match=1iprestrip=2;

Rys. 12. Okno konfiguracji ustawien abonenta w aplikacji X-Lite

Pozostate opcje ustawien nie sg wymagane w podstawowej konfiguracji telefonu.
Zakonczenie procesu konfiguracji dostepu do konta VolIP w centrali powoduje zamknigcie
okna przedstawionego na rysunku (Rys. 12). Nalezy jednak sprawdzi¢ poprawnos¢
zalogowania telefonu do centrali. W przypadku wystapienia btgdéow dokonaé¢ niezbednej
korekty wpisanych parametrow. Po zalogowaniu do centrali na wys$wietlaczu aplikacji
powinien pojawi¢ si¢ komunikat: Ready Your username is: xxxx. Od tej chwili mozemy
wykonywac potagczenia glosowe za posrednictwem softphone X-Lite do innych abonentow
sieci VoIP.

3.6.2. Konfiguracja telefonu Yealink SIP-T23P

Telefon Yealink SIP-T23P charakteryzuje si¢ intuicyjnym interfejsem uzytkownika oraz
bogata funkcjonalnoscig. Jest ceniony za swoja wysoka wydajnos¢ oraz tatwos¢ w obstudze.
Dzigki wykorzystaniu technologii Yealink HD, umozliwia r6znorodng i czysta komunikacje
glosowa, opcje zdalnego zarzadzania oraz mozliwo$¢ korzystania z aplikacji

komunikacyjnych innych firm. Wyglad urzadzenia przedstawiono na rysunku.
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Rys. 13. Telefon Yealink SIP-T23

Wsrdd wielu funkeji oferowanych przez ten terminal nalezy zwroci¢ uwage na:

wstrzymanie potaczenia, wyciszenie, tryb ,,Nie przeszkadza¢” (DND)
szybkie wybieranie (za jednym dotkni¢ciem), Hotline

potaczenia anonimowe, odrzucanie potagczen anonimowych,
przekierowanie potaczen, potaczenia oczekujace, przekazywanie potaczen
poczte gtosowa, parkowanie polaczen, przejmowanie potaczen,

grupowe odstuchiwanie, SMS

lokalng trojstronng konferencje,

interkom, paging, muzyka dla potgczenia oczekujacego,

zakonczenie polaczenia, nagrywanie potgczen, hot-desking,

bezposrednie potgczenia IP bez uzycia SIP Proxy,

Dial plan, automatyczne wybieranie numeru po podniesieniu stuchawki, przegladarka
XML, action URL/URI, zrzuty ekranu LCD,

wskaznik zajetosci linii (BLF),

wskaznik wiadomosci oczekujacej (MWI).

Konfiguracja terminala jest mozliwa na dwa sposoby. Poprzez klawiature urzadzenia lub

poprzez wbudowany serwer WWW. W tym drugim przypadku konfiguracja polega na

zmianie ustawien poprzez komputer z przegladarka internetowa znajdujacy si¢ w tej samej

podsieci co telefon. Lokalizacja telefonu w sieci jest mozliwa po ustaleniu jego adresu IP.

Najprostszym sposobem takiej identyfikacji jest sprawdzenie adresu IP na wyswietlaczu w

Menu -> Status.
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Dostep do konfiguracji jest chroniony hastem (login: admin, hasto: admin). Po wpisaniu
danych uwierzytelniajacych mozliwa jest dalsza konfiguracja urzadzenia. Okno gléwne

przedstawiono na rysunku.

Wyloguj
Yealink | oz
Status ied Kalwisze D Funkcje Ustawienii Ksigzka Bezpieczer
Wersj:
Wersja oprogramowania 44.80.0.95
Version
‘Wersja sprzetu 44.0.0.32.0.0.0 It shows the version of firmware.
Siec Network
It shows the information of WAN
Port Intermet P4 it
IPva You can click here to get
more guides.
Tryb portu WAN DHCP
Adres IP WAN 192.168.178.39
Maska podsieci 255.255.255.0
Brama 192.168.178.1
Podstawowy DNS 192.168.178.1
Zapasowy DNS

0gélne wiasciwosdi sieci

Adres MAC 0015659A6ADA
Status facza Polaczono
Typ urzadzenia Most.

Status kont
Kontol Wylaczone
Konto2 Wylaczone
Konto3 Wylgczone

Rys. 14. Okno statusu telefonu Yealink SIP-T23

Konfiguracja parametrow uwierzytelniajacych konto abonenta w telefonie przeprowadza si¢

w zaktadce Konto, pod zaktadce Rejestracja.

Wyloguj

Yealink | =

Kalwisze D Funkcie Ustawienii Ksiazka Bezpieczer

; .

Status rejestracii Wytaczone
Podstawowe Nazwa wyswietlana
Akbywnosé linii Wiaczone v Nazwa uzytkownika usiugi SIP,
. ktira zostanie uzyta jako Caller
Kodeki Etykieta Jacek D.
Zaawansowane Nazwa wyswietlana Jacek

Nazwa racyjna
Identyfikator uzytkawnika usiugl
Nazwa rejestracyina 7711003 SIP uzywany do autoryzaci.
Nazwa uzytkownika

Rzl 7711003 Konto uzytkownika dostarczone
przez ushigodawce VoIP.

Hase e
NAT Traversal

1 Serwer SIP Definiuje czy bedzie uzywany
serwer STUN.

URL serwera 192.168.100.100] Port| 5060

Transport upp v You can click here to get

ices.

Wygasniecie senwera 3600 et

Toé¢ panowiert 3

2 Serwer SIP

URL severz Port | 5060

Transport UDP v

Wygaéniccie senwera 3600

Tost panowiart 3

Wiacz serwer Outbound Proxy Wylaczone v

Outbound Proy Server 1 Port 5060

Outbound Proxy Server 2 Port| 5060

Proxy Fallback Interval 3600

NAT Wylaczone v

potuterds | . Anulyj

Rys. 15. Widok okna rejestracji nowego abonenta w telefonie SIP-T23
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W tym miejscu nalezy wprowadzi¢ ustawienia w polach:
e Aktywnos¢ linii — wlgczona,
e Etykieta — dowolna nazwa,
e Nazwa wys$wietlana — dowolna nazwa,
e Nazwa rejestracyjna — zazwyczaj numer katalogowy abonenta,
e Nazwa uzytkownika — numer katalogowy abonenta,
e Hasto — ciag znakéw uwierzytelniajacych abonenta w centrali VolP,
e URL serwera — adres IP centrali VVoIP.

Zmiany w konfiguracji kont nalezy zatwierdzi¢ przyciskiem ,,Potwierdz”.

3.6.3. Konfiguracja telefonu GRANDSTREAM GXP 2000

Telefon sprzgtowy typu GRANDSTREAM GXP 2000 nalezy do grupy nowoczesnych
i zaawansowanych technologicznie urzadzen do gltosowej komunikacji w sieci internetowej.
Dzigki zaawansowanej funkcjonalnosci, z dodatkowym modutem sygnalizacyjnym, moze
postuzy¢ jako pulpit dyspozytorski lub urzadzenie typu AWIZO. Zdjecie urzadzenia

przedstawiono na rysunku 11.

Rys. 16. Telefon VolP GRANDSTREAM GXP 2000

Konfiguracja stacjonarnego telefonu VolP jest mozliwa na dwa sposoby. Pierwszy jest
wykorzystanie klawiatury 1 wySwietlacza bedgcych czescig urzadzenia. Drugim,
wygodniejszym jest wykorzystanie wbudowanego serwera WWW i zdalna konfiguracja za
posrednictwem przegladarki internetowej komputera podiaczonego do tej samej sieci co

telefon. Lokalizacja telefonu w sieci jest mozliwa po ustaleniu jego adresu IP. Najprostszym

28



sposobem takiej identyfikacji jest sprawdzenie adresu IP wySwietlajgcego sie¢ na

wbudowanym ekranie telefonu.

UWAGA: Zespot wykonujacy ¢wiczenie w danej sali ma prawo do konfiguracji urzadzen
znajdujacych sie na stanowisku. W przypadku stwierdzenia ingerencji sieciowej w
urzadzenia z sasiedniej sali Zespot bedzie ukarany utrata zdobytych punktow z

wejsciowki.

Wiasciwa konfiguracja telefonu jest mozliwa po zalogowaniu si¢ na stronie wyswietlanej
przez wbudowany serwer WWW (hasto: admin). W odpowiedniej zaktadce (np. Konto 1
(Account 1), Konto 2, ...) nalezy wprowadzi¢ parametry niezbedne do prawidlowe;j

konfiguracji abonenta w centrali, zgodne z wcze$niejsza konfiguracja abonenta w centrali.

Konfiguracja urzadzenia Grandstream

STATUSUSTAWIENIA PODSTAWOWE uSTAWIENIA ZAAWANSOWANE KGNTOMKONTO ZKONTO IKONTO 4EXT 1EXT 2

Konto aktywne: O e @ Tale

Nazwa konta:  Stanowiska 2 (np. MojaFirma)
Serwer SIP: 192168415 (np. sip.mycompany.com, lub adres IF)
Outbomnd Froxy: W;ztzez?; 5 (np. proxy. myprovider.com, lub adres IP, jesh
STP User ID: 1542 (czesc adresu SIP okreslajaca uzythownika)
Authenticate ID: 1532 (moze byc tald sam badz rozmy od

Authenticate Password: {celowo nie wyswietlany dla bezpieczenstwa)
Nazwa: |Stanowisko 2] {opcjonalnie, np. Jan Kowalski)
Uizyj serwera DVS: @ Nie O Tak
User 1D jast numerem felafonu: @ Nie O Tak
Rejesiracja SIP: O Mie @ Tak
Wyrejestruj prey restarcie: @ Mie Q Tak
Rejestracja wygasa: B0 (w muntach. domyslnie 1 godzna , max 45 dng)
Inkainy part SIP: 5060 {domyslnie 5060) [}s

C'zas apoznienia dia wieudare}
rejestracji SIP:

SIP T Tomeoni: |1sek v
SIP T2 Interval: | dsek

20 (w sekundach. Pomiedzy 1-3600, demyslna wartosc 20)

Rys. 17. Okno konfiguracji ustawien konta abonenta w telefonie GrandStream GXP 2000

UWAGA: Zmiany ustawien muszg zosta¢ potwierdzone przyciskiem Update oraz restartem

urzadzenia — przycisk Restart

3.6.4. Konfiguracja bramy VoIP Linksys Cisco PAP2T

Brama Linksys PAP2T jest wygodnym rozwigzaniem dla os6b pragnacych zachowac
dotychczas wykorzystywane terminale telefoniczne sieci analogowej. Dotyczy to zardwno
urzadzen telefonicznych, modemowych, faksowych oraz specjalnego przeznaczenia. Zdjgcie

urzadzenia przedstawiono na rysunku 13.
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Rys. 18. Brama VoIP Linksys PAP2T

Pomimo braku zewnetrznego interfejsu, konfiguracja bramy jest mozliwa bez uzycia
dodatkowego komputera lub podobnie, jak to miato miejsce we wczesniej opisywanych
terminali poprzez interfejs WWW. Pierwsza metoda konfiguracji jest realizowana za pomocg
telefonu CB podtaczonego do gniazda Phone 1 i polega na zastosowaniu specjalnych kodow
wprowadzanych poprzez klawiature telefonu. Niektore z dostgpnych kodow zostaty
umieszczone w tab. Odpowiedzi bramy na zadany kod — komendg sg przekazywane glosowo
(w jezyku angielskim) do stuchawki telefonu.

Druga metoda jest o wiele wygodniejszym sposobem konfiguracji. Uzycie
przegladarki internetowej zainstalowanej na komputerze znajdujacym si¢ w tej samej sieci co
brama.

Adres IP bramy Linksys PAP2T mozna ustali¢ jedynie poprzez wbudowany system
IVR, osiagalny po wprowadzeniu odpowiedniej kombinacji znakéw z telefonu podtaczonego
do portu (gniazda) 1 konfigurowanej bramy.

UWAGA: Zespot wykonujacy ¢wiczenie w danej sali ma prawo do konfiguracji urzadzen

znajdujgcych si¢ na swoim stanowisku.

Konfiguracja urzadzenia jest mozliwa bezposrednio po wpisaniu jego adresu w pasku adresu
przegladarki internetowej (brak zatozonego hasta). W celu konfiguracji nalezy wykona¢ w
kolejnosci:

1. Zmieni¢ User Login na Admin Login.

2. Zmieni¢ Basic View na Advanced View.

3. Wybra¢ lini¢ (zaktadke), ktora ma by¢ skonfigurowana (aparat telefoniczny powinien

by¢ podtgczony do gniazda linii pierwszej (Line 1).
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4. W oknie Line 1 nalezy wprowadzi¢ niezbgdne parametry konfiguracji abonenta,
zgodne z wczesniejszg konfiguracja abonenta w centrali. Ustaw parametry:

e Enable Line: Yes

e NAT Keep Alive Enable: Yes

e Register: Yes

e Register Expires: 3600

e SIP Port: 5060

e Proxy: 192.168.100.100 (adres centrali)

e User ID i AuthlD: nazwa konta SIP (SSDMGGN)

e Password: hasto do konta SIP

e Preferred Codec: G.711

Ponizszy rysunek przedstawia okno konfiguracji bramy wraz z zaznaczonymi

wazniejszymi elementami konfiguracji konta abonenta VolIP.

Femeare Veson: 1048

Phone Adapter with 2 Ports for Voice-OverIP PAP2

Info System SIP Regional 'Eleq " Line2 User1 User2

| |Uine Enabie yes v |

SIP Settings

| |5 port 5060 |

Proxy and Registration

| | Proxy. | Register yes -

| Make Cal WEnout Reg yee = Register Expires 3600
|

| Ans Cal Wehout Reg: ye

Subscriber Information

Dsplay Name |Uur D 9876543210
Password | Use Auth D m -
| auwthD

Supplementary Service

Subscription

—

Cal Waking Serv yes |w Block CO Serv yes

Block ANC Serv yoo v Dist Ring Serv yee v

Ctwd AS Serv yes w Ctwd Busy Serv yes v
| Ctwd No Ans Serv yos v Ctwd Sel Serv yes -
| Ctwd Last Serv yes v Block Last Serv yes ~
| Accept Last Serv yes w OND Serv yes -
| CD Seev yes CWCD Serv yes v
| Col Roturn Serv yes v Col Back Serv yes
| Three Way CalServ. yas w Three Way ConfServ: yas =
| Altn Transfer Serv.  yos Unattn Transfer Serv. yes
| MV Serv. yes w VMW Serv yes v

Rys. 19. Okno konfiguracji bramy Linksys PAP2T
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UWAGA: Bramka Linksys jest urzadzeniem, ktore ma domyslnie wiaczong funkcje
dynamicznego nadawania adresu IP w sieci (DHCP). Wiaze si¢ z tym ograniczona mozliwo$¢
wplynigcia na przydzielony adres IP i brak mozliwo$ci weryfikacji tego przydziatu z poziomu
wyswietlacza, gdyz urzadzenie go nie posiada. W tej sytuacji producent urzgdzenia
zaimplementowal specjalny system IVR umozliwiajacy konfiguracje 1 diagnostyke
wybranych cech urzadzenia poprzez podlaczony do bramy terminal analogowy. W tabeli 6

umieszczono zestaw instrukcji sterujagcych IVR pomocnych podczas konfiguracji bramy.

Tab. 6. Lista kodow IVR bramki Linksys

. Kod z .
Operacja : Parametr Uwagi
P J klawiatury y g
Wejscie do menu .
VR Brak
Wyjscie z menu IVR *3948# Brak
Stan DHCP *100# Brak
WHWyt DHCP 1014 Nacisnij 1 a’by wigczy¢, nacisnij 0 Wymaga
aby wytgczyc¢ hasta
Aktualny adres IP *110# Brak
Nowy statyczny 1114 Adres IP wprowadzamy: Wymaga
adres IP 192*168*2*215# hasta
Aktqalna maska *120# Brak
sieci
L Adres maski wprowadzamy: Wymaga
*
Nowa maska sieci 121# DBE*EE* 550 hasta
Aktgalna brama *130# Brak
sieci
Nowy adres IP 1314 Adres IP wprowadzamy: Wymaga
bramy sieci 192*168*2*215# hasta
Adres MAC *140# Brak
Wersja firmware *150# Brak
— . o .
Factory reset ¥73738# 1 po:[merdzenle, anulowanie
operacji

4. WireShark

WireShark jest darmowym programem pozwalajacym na podglad oraz analizg
protokotow przesylanych pomiedzy komputerem a siecig. Dziatanie programu odbywa si¢ w
dwoch etapach:

e Nastluch wybranej karty sieciowej oraz przechwytywanie wszystkich
przechodzacych przez nig protokoldw (zaréwno przychodzacych jak i
wychodzacych)

e Po zakonczeniu nastuchu analiza zebranych danych.
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Po uruchomieniu programu nastepuje skanowanie dostepnych interfejsow sieciowych
komputera, a nastepnie wyswietlona ich lista.

Plik Edytuj Widok Idf Przechwytuj Analizuj Statystyki Telefonia Berprzewodowe MNarzedzia Pomoc
dm ® | K RE ]

N | ZFastosuyj filtr wyswietlania ... <Ctrl-/> — | '] Wyrazenie +

Witaj w Wiresharku

Przechwytywanie

uzywajac tego filtru: | | Wpisz filtr przechwytywania .. - ]

Potaczenie sieci bezprzewodowej A Nadrsn
Potaczenie lokalne k

0.
Mo capture filter

Nauka
Podrecznik uzytkownika - Wiki - Pytaniaiod iedzi -+ Listy maili
‘Wireshark uruchomiony 2.0.2 (v2.0,2-0-ga 16e22e from master-2.0). Automatyczne aktualizacje s3 wiaczone.

# Gotowy na wezytanie pliku lub przechwytywanie Brak pakietdw Profil: Default

Rys. 20. Okno gtowne programu WireShark

Aby rozpoczaé nasluch danej karty nalezy najecha¢ myszka na wybrany interfejs
sieciowy 1 klikng¢ na niego. W wyniku wykonania tych czynnosci uruchomione zostanie
nowe okno przechwytywania danych.

Plik Edytuj Widok Idi Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc

W) RE_QRe2=FsEEQAQQE

L] |Zastc-suj filtr wygwietlania ... <Ctrl-/> = | '] Wyrazenie +

Mo, Time Source Destination Protocol  Length Info o
47 42.199299 Tp-LinkT_2d:9e:11 Broadcast ARP 42 who has 192.168.178.287 T
48 42.201868 AvmGmbh_2d:1f:f3 Tp-LinkT_2d:9e:11 ARP 42 192.168.178.1 is at ©3:96
49 42.637426 192.168.178.25 194.29.158.4 TCP 66 56676 + 88 [SYN] Seq=8 Wi
5@ 42.650436 194.29.158.4 192.168.178.25 TcP 62 88 + 56676 [SYN, ACK] Seq
51 42.6508781 192.168.178.25 194.29.158.4 TcP 54 56676 = 88 [ACK] Seg=1 Ac
52 42.651777 192.168.178.25 194.29.155.4 HTTP 1582 GET /webmail/? task=maill
53 42.663812 194.29.158.4 192.168.178.25 TCP 54 89 + 56676 [ACK] Seq=l Ac
54 42.737895 194.29.158.4 192.168.178.25 HTTP 674 HTTP/1.1 280 OK (taxtf’pl|;|
55 42.942520 192.168.178.25 194.29.158.4 TcP 54 56676 + 88 [ACK] Seq=1449—

4 1 | 2

» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
> Ethernet II, Src: Avmambh_2d:1f:f3 (88:96:d7:2d:1f:f3), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

ff ff ff ff ff ff 858 96 d7 2d 1f f3 @8 @6 @0 @1  ........ . R
@3 @0 @6 @4 8@ @1 @8 96 d7 2d 1If f3 c@ a3 b2 @1  ........ . R
B2 @2 @@ @@ 8@ B@ cB a8 b2 27 ...l .

O 7 Polaczenie siec bezprzewodowej: <live capture in progress = Pakietdw: 55 - Wyswietanych: 55 (100.0%) || Profil: Default

Rys. 21. Widok okna przechwytywania pakietow

Podczas wykonywania ¢wiczenia narz¢dzie WireShark bedzie stuzyto do obserwacji i
analizy wiadomos$ci sygnalizacyjnych komunikujagcych si¢ stron VolP, dlatego wsrod
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wszystkich zarejestrowanych pakietow odfiltrowac te zwigzane z sygnalizacjg SIP. Wpisanie i
uruchomienie filtru jest mozliwe po wpisaniu jego nazwy w gornej czeSci okna. Nazwy
filtrow wpisujemy matymi literami, np.: sip, udp, tcp, itd.

Plik  Edytuj Widok IdZ Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Marzedzia Pomoc

Am 19 JBRB Re>=FsEEQQaH

| |si|:l\ ﬂ '] Wyrazenie... +
Mo, Ik Time Source Destination Protocol  Length Info

Rys. 22. Widok okna filtrowania wiadomosci

Po zakofczeniu przechwytywania automatycznie przechodzimy do analizy pakietow.
Ukaza nam si¢ wtedy tylko protokoty zwigzane z sygnalizacja SIP. Aby moc przejrzeé tresé
pojedynczego protokotu SIP nalezy rozwingé go (widoczna jest jego cata nazwa — Session
Initiation Protocol). Zapis protokotéw jest mozliwy dzigki wydrukowaniu do pliku za
pomoca programu PDF Creator. Nie nalezy zapisywac calego procesu a jedynie interesujace
nas elementy (po uzyciu filtra podczas drukowania zaznaczamy Displayed)

UWAGA: Podczas sygnalizacji czg¢sto dochodzi do niekontrolowanych btedéw w transmisji
lub nieprawidlowej rejestracji w serwerze Asterisk. Kod tej blednej wiadomosci to

407 1 nie ma ona znaczgcego wplywu na przebieg sygnalizacji.

Poza analiza tresci protokolu mozemy obejrze¢ wykres wiadomosci danego typu
wiadomosci. Jest on dostepny w zaktadce Statystyki (Statistics), opcja Wykres.

Wireshark Wykres: wireshark_pcapng_8AE56A92-190E-4672-81D9-C90F9B1CFFF1_20160308212822_a04420
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Rys. 23. Widok wykresu utworzonego na podstawie okreslonych danych
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Przedstawiony powyzej wykres mozna dowolnie adaptowaé poprzez okreslenie typu
wyswietlanych wiadomosci. W tym celu nalezy zmieni¢ warto$¢ w kolumnie Filtr znajdujace;j
si¢ pod wykresem. Wykres mozna zapisa¢ w postaci bitmapy lub pliku PDF wybierajac
przycisk Save as...

Nastgpng bardzo pomocng funkcjg programu jest graf wymiany wiadomosci SIP.
Pozwala on na wizualizacje kolejno pojawiajacych si¢ wiadomosci, wskazania ich kierunku i
tresci. Dostgp do tego narzedzia jest mozliwy po wybraniu z zaktadki Telefonia opcji
Przeptywy SIP (Flow Graph).
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Rys. 21. Program Ethereal. Wymiana komunikatow

Uwaga: Program WireShark nie posiada funkcji zapisu grafow w postaci zewngtrznej. (Zapis
mozliwy jest w postaci danych odczytywalnych przez sam program). Dlatego tez zapis grafu

nalezy wykonywa¢ za pomocg polecenia ,,Print Screen” a nastepnie wklejenie ich do Paint’ a.

PRAKTYCZNE UWAGI NA TEMAT REALIZACJI
WYBRANYCH ZADAN

Przed przystapieniem do ¢wiczenia nalezy zapozna¢ si¢ ze stanem procesOw w centrali.
Nastepnie nalezy ustali¢ adresy IP terminali hardware’owych i bramki Linksys znajdujacych
si¢ na stanowisku. Adresy te nalezy zanotowa¢ w protokole z ¢wiczen.
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5. Przebieg ¢wiczenia

1.

2.1.
2.2.
2.3.
2.4.

2.5.

3.1.
3.2.

3.3.
3.4.

3.5.

3.6.

3.7.
3.8.

Uruchom na stanowisku laboratoryjnym komputer, a nast¢pnic dowolng przegladarke
internetowa.

Konfiguracja Centrali VolP
Zaloguj si¢ zdalnie do centrali VoIP znajdujace;j si¢ pod adresem IP: 192.168.11.100.

Przejdz w tryb administratora centrali: maint, hasto: password,

Korzystajac z menu Extensions rozwin liste istniejgcych abonentow centrali.

Utworz w centrali trzech nowych abonentéw o numerach wg zasady SSDDGGN (gdzie:
SS — numer sali, DD - dzien miesigca wykonywania ¢wiczenia, GG — godzina
rozpoczgcia zaje¢, N — numer Kkolejny, tj.: 1 — X-Lite, 2 — Yealink SIP-T23 lub
Grandstream GXP 2000, 3 — Linksys PAP2T, 4 — Yealink SIP-T23). Display name —
dowolny tekst, Secret — dowolny tekst alfanumeryczny, poczta gtosowa — dowolny
zestaw cyfr.

Uruchom panel abonencki (user mode w oknie startowym centrali) i zaloguj si¢ na konto
kazdego z abonentow wykorzystujagc numer katalogowy, jako login i hasto do poczty
glosowej jako password.

Konfiguracja terminali VoIP i podstawowe uslugi telefonii internetowej
Uruchom telefon software’owy X-Lite na komputerze stanowiskowym.

Dokonaj konfiguracji aplikacji zgodnie z parametrami kodowania dla zaprogramowanego

przez zespol pierwszego abonenta centrali SSDDGG1.

Sprawdz czy aplikacja X-Lite zostata zarejestrowana w centrali (Status: Ready).
Korzystajac z przegladarki internetowej zaloguj si¢ do telefonu Yealink SIP-T23 na
stanowisku (login i hasto: admin).

Dokonaj konfiguracji urzadzenia zgodnie z parametrami konta utworzonego wczesniej
drugiego konta w centrali. W przypadku poczty glosowej mozliwo$¢ korzystania z
wybierania DTMF wymaga zaznaczenia transmisji poprzez protokot RTP!

Wykonaj operacje¢ aktualizacji ustawien terminala. Prawidlowa konfiguracja terminala
sygnalizowana jest pogrubiong czcionka wyswietlanego na ekranie urzadzenia numeru
katalogowego (Grandstream GXP 2000).

Wykonaj operacj¢ konfiguracji bramy Linksys PAP2T (brak ustanowionego hasta).
Prawidtowo przeprowadzona konfiguracja jest sygnalizowana odpowiednig dioda na

obudowie bramy.
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3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

Przeprowadz rozmowe¢ testowg pomigdzy abonentami softphone’a i1 kazdym z
urzadzen hardware’owym. Jak mozna oceni¢ jako$¢ rozmowy?

Sprawdz, czy polaczenie pomigdzy telefonem Yealink i bramg Linksys pozwala na
uzyskanie lepszej jakosci potaczenia?

Wykonaj operacj¢ nagrania wiadomosci na poczcie glosowej terminala o numerze 3, a
nastepnie odstuchaj wiadomo$¢ za posrednictwem terminala (nalezy najpierw
zadzwoni¢ na poczt¢ gtosowa w centrali i poda¢ hasto zgodnie z tym, ktore zostalo
wprowadzone podczas tworzenia abonenta w centrali).

Wiacz ustuge dodatkowa w terminalu numer 2 — ,,nie przeszkadza¢” (Do Not Disturb).
Sprawdz jej dziatanie tej ushugi z innego dostgpnego terminala. Co styszy abonent
wywolujacy terminal nr 27

Zamow ustuge przekierowania rozmowy abonenta nr 1, gdy abonent ten jest
niedostepny na nr 3. Jaka jest reakcja centrali? Z czego ona wynika? Zapisz
spostrzezenia.

Sprawdz dziatanie ustug informacyjnych i zapisz spostrzezenia (wszystkie komunikaty
sa wypowiadane w jez. angielskim):

e Test poglosu (Echo Test),

e Mo numer (Speak Your Exten Number),

e  Moje ostatnie potaczenie (Call Trace),

e Zegarynka (Speaking Clock).

Przeprowadz telekonferencj¢ migdzy wszystkimi abonentami, tj. nr 1, nr 2 i nr 3.
Sprawdz jej dziatanie. Zapisz spostrzezenia.

Przygotuj sprawozdanie z ¢wiczenia.

4. Analiza sygnalizacji SIP

4.1.

4.2.
4.3.

4.4,

Uruchom program do analizy protokoléw WireShark, nastgpnie przechwytywanie
pakietow przesylanych przez karte sieciowg komputera (Capture Interface’s -zaktadka
Capture).

Zadzwon za pomocg aplikacji X-Lite na telefon Grandstream.

Odbierz potaczenie i przeprowadz rozmowe telefoniczna. Podczas trwajacej rozmowy
zaobserwuj, ktory z protokotow generuje najwicksza liczbe pakietow. Zakoncz
rozmowe, a nastgpnie zanotuj liczbe pakietéw kazdego z protokotow. Po
przeprowadzonej rozmowie zakoncz przechwytywanie (klawisz stop).

W okienku Filter uruchom filtrowanie pakietow SIP. Przeprowadz analize¢ kolejnych

pakietow pod katem protokotow kolejnych warstw modelu OSI. Jakie protokoty sa
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.
4.11.
4.12.
4.13.
4.14.

4.15.

wykorzystywane w kazdej z warstw do transmisji wiadomosci SIP? Zanotuj wyniki
pomiarow.

Przeanalizuj wiadomos$ci sygnalizacyjne poczawszy od wiadomosci o metodzie
INVITE, a skonczywszy na wiadomosci BYE i OK. W tym celu dla kazdej z nich
rozwin element “Session Initiation Protocol", a nast¢pnie nagléwek wiadomosci
“Message Header". Zwr6¢ uwage, ktore z pol: Contact, To, From, CSeq, s3
charakterystyczne dla konkretnych wiadomosci, a ktore wystgpuja we wszystkich
typach. Zapisz adresy IP komunikujacych si¢ stron. Narysuj graf przeptywu
wiadomosci pomiedzy stronami. Zaznaczajac kierunki i nazwy metod pakietow.

Z zaktadki Statistics wybierz graf przeptywu pakietow 10 Graphs. Zastosu;j filtracje
wykresu: Graphl — udp, Graph2 — sip, Graph4 — sdp. Zmien rozdzielczo$¢ na wigksza.
Sprawdz jakiej dlugosci sa pojedyncze pakiety gtosowe. Zapisz graf (Print Screen).
Jaka jest charakterystyka uzyskanych przebiegow? Kiedy pojawiaja si¢ pakiety
sygnalizacyjne? Dlaczego tak jest?

Za pomocg polecenia Flow Graph przeanalizuj kierunki przeptywu pakietow. Czy
kierunki przeptywu informacji sg zgodne z polami From i To w wiadomos$ciach?
Jezeli nie to, z czego to wynika? Poréwnaj otrzymany graf z wcze$niej opracowanym
wykresem. Zapisz go (Print Screen).

W nowych sesjach przechwy¢ pakiety sygnalizacyjne i zbuduj odpowiadajagce im
grafy przeptywu dla nastgpujacych przypadkow:

Nieodebrane potaczenie przychodzace na aplikacje X-Lite,

Blednie wybierany numer abonenta z aplikacji X-Lite,

Odrzucenie potagczenia przez abonenta X-Lite.

Odebranie potaczenia na skrzynce gltosowe;j.

Zapisz i przeanalizuj testowane przypadki zachowania sygnalizacji.

Podczas kazdej z rozmowy testowej sprawdz predkos¢ transmisji wychodzaca z
komputera na stanowisku. Czy predkos¢ ta jest w kazdym przypadku identyczna?

Przygotuj sprawozdanie z ¢wiczenia.
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